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PART 1

보안경계를나누는층



04 클라우드 네이티브 보안의 4C 모델 PART 1

컨테이너 보안 바깥 층이 뚫리면 안쪽도 위험 ㏂ 네 층을 겹겹이 지켜야 성립하는 모델

Source: kubernetes.io/docs/concepts ㏂ 클라우드 네이티브 보안 4C 모델 04

Cloud

Cluster

Container

코드

Cloud
Cluster 를 배포하는 클라우드 서비스의 기반

Cluster
Container 를 관리·운영하는 컨테이너 오케스트레이터
오케스트레이션용 다양한 구성요소 포함

Container
코드를 포함하고 Cluster 에서 실행되는 컨테이너
코드 실행을 위한 라이브러리 포함

코드
Container 에 포함된 애플리케이션 코드

① 신뢰의 전제
안쪽 층의 보안은 바깥 층이 안전하다는
가정 위에서만 성립

② 강화 순서
Cloud 㛳 Cluster 㛳 Container 㛳 코드,
바깥부터 점검해야 방어가 완성

③ 책임 주체 분리
층마다 통제 수단과 책임자가 달라
조직 전체가 함께 봐야



05 NIST SP 800㎿190 ㏂ 컨테이너 기술 관련 위험 PART 1

컨테이너 보안 이미지 · 레지스트리 · Orchestrator · Container 네 축의 위험 ㏂ 미국 NIST 표준 문서

Source: NIST SP 800㎿190 Application Container Security Guide 05

이미지

알려진 취약점 존재

기밀 정보 포함

신뢰할 수 없는 이미지 활용

Registry

레지스트리와의 통신 미암호화

취약점이 있는 이미지 저장

인증·승인 미흡

Orchestrator

클러스터 사용자에게 과도한 권한 부여

상이한 기밀 수준의 트래픽 혼재

클러스터를 구성하는 노드의 취약점

Container

런타임 취약점으로 인한 중단

컨테이너에 과도한 권한 부여

검사를 수행하지 않은 컨테이너 배포



06 네트워크와 격리와 API 세 층으로 나뉘는 보안 경계 PART 1

KEY INSIGHT 한 층만 걸면 나머지 두 층이 그대로 열림 ㏂ 세 층을 함께 봐야 실제 공격 경로가 닫힘

네트워크 계층

격리 계층

API 계층
가장 안쪽

네트워크 계층
파드 사이 통신과 클러스터 밖으로 나가는
통신을 통제함

기본값 ㏂ 모두 허용

격리 계층
네임스페이스와 노드로 워크로드를 가르고
컨테이너 실행 권한을 제한함

기본값 ㏂ 특권 실행이 막혀 있지 않음

API 계층
누가 무엇을 할 수 있는지 통제함. 모든
변경이 여기를 지나므로 통제 지점이 됨

기본값 ㏂ 서비스 계정 토큰이 자동 주입됨

세 층의 기본값을 먼저 확인하는 것이 이번 파트의 출발점임

Source: Sustainable Kubernetes, builderscon ㏙2018㏚ 06



07 기본 허용을 선별 허용으로 바꾸는 통신 제어 PART 1

KEY INSIGHT 아무 설정도 없으면 모든 파드가 서로 닿음 ㏂ 격리는 선언해야만 생기므로 기본값을 두면 내부 이동이 자유로움

파드 하나에 대한 판정

이 파드를 대상으로 하는 폴리시가 있는가

하나도 없음

어느 파드에서든
이 파드에 닿음

기본값임

하나라도 있음

그 폴리시가 허용한
통신만 남음

나머지는 자동 차단

지정하는 방식

라벨 조건으로 대상 파드를 고르고,
들어오는 통신과 나가는 통신을
따로 적음
나가는 통신은 잊기 쉬운 쪽임

플러그인이 지원해야

폴리시를 만들어 두어도 네트워크
플러그인이 지원하지 않으면 오류 없이
무시됨
막힌 줄 알았는데 열려 있는 상태가 됨

적용을 확인하는 방법

막았어야 할 파드에서 실제로 호출해 봄 ㏂ 폴리시 파일이 있음는 사실은 차단됐다는 증거가 아님
네임스페이스마다 기본 차단 폴리시를 먼저 깔고 필요한 통신만 여는 순서가 안전함

Source: Sustainable Kubernetes, builderscon ㏙2018㏚ 07



08 노드와 네임스페이스로 워크로드를 가르는 격리 계층 PART 1

KEY INSIGHT 논리 격리와 물리 격리의 강도가 다름 ㏂ 요구 수준을 정하지 않으면 네임스페이스로 충분한지 판단할 근거가 없음

가르고 싶은 요구 수준

네임스페이스

가르는 것

이름 공간과 권한

자원 쿼터

남는 공유

노드 · 커널 · 컨트롤 플레인

비용이 가장 낮음

노드 분리

가르는 것

이름 공간과 권한과 쿼터

커널과 하드웨어

남는 공유

컨트롤 플레인

여유 자원이 늘어남

클러스터 분리

가르는 것

앞의 모든 항목

컨트롤 플레인까지

남는 공유

없음

관리 비용이 가장 큼

고르는 원칙
요구 수준을 먼저 문장으로 적고, 그 수준을 만족하는 가장 낮은 비용의 격리를 고름 ㏂ 위에서부터 내려오는 순서로 검토함

Source: Sustainable Kubernetes, builderscon ㏙2018㏚ 08



09 네임스페이스만으로 부족해지는 분리 요구 PART 1

KEY INSIGHT 커널과 노드를 공유한다는 사실이 남음 ㏂ 규제나 신뢰 경계가 걸리면 논리 분리로는 답이 되지 않음

가르는 대상 네임스페이스 분리 노드 분리 클러스터 분리

이름 공간과 권한 갈림 갈림 갈림

자원 쿼터 갈림 갈림 갈림

노드와 커널 공유됨 갈림 갈림

컨트롤 플레인 장애 함께 겪음 함께 겪음 갈림

아래 두 줄이 네임스페이스 분리의 한계선임

네임스페이스로 충분한 경우

같은 조직 안에서 팀이나 환경을 가르는 목적
자원 다툼과 이름 충돌을 막으려는 목적
대부분의 사내 요구가 여기에 해당함

클러스터를 나눠야 하는 경우

신뢰 경계가 다른 조직이 같은 클러스터에 섞일 때
규제로 인프라 자체를 갈라야 한다고 정해졌을 때
이 경우에는 비용을 알고도 나누는 것이 맞음

Source: Sustainable Kubernetes, builderscon ㏙2018㏚ 09



10 서비스와 환경을 함께 물려 부르는 Namespace 설계 PART 1

KEY INSIGHT 환경으로만 나누면 서비스 간 간섭이 남음 ㏂ 서비스명과 환경을 함께 써야 뒤따르는 정책이 서비스 단위로 걸림

환경으로만 나눈 경우

dev

서비스 A

서비스 B

서로 뚫려 있음

qa

서비스 A

서비스 B

서로 뚫려 있음

prod

서비스 A

서비스 B

서로 뚫려 있음

정책과 권한을 서비스 단위로 걸 자리가 없음

서비스명과 환경을 함께 쓴 경우

A㎿dev
서비스 A

A㎿qa
서비스 A

A㎿prod
서비스 A

B㎿dev
서비스 B

B㎿qa
서비스 B

B㎿prod
서비스 B

구획이 서비스 단위로 갈려 정책과 권한이 그대로 정렬됨

Namespace 단위로 걸 수 있는 것

자원 총량
CPU 와 메모리의 구획별 상한을 지정

통신 정책
어느 구획에서 어느 구획으로 갈 수 있는지

권한 범위
이 구획 안에서만 유효한 역할을 부여

구획으로 막지 못하는 것
클러스터 전체에 걸친 장애는 Namespace 로 막히지 않음 ㏂ 사고 반경을 더 줄이려면 클러스터를 나눠야 하고 그만큼 관리 비용이 늘어남

Source: OMDM Blog · 쿠버네티스 구축부터 운영 완전 정복 ㏂ 15.3.3 리소스 쿼터 · 8.4 네트워크 폴리시 10


