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제1장. ‘장소’가 아닌 ‘방법’: 클라우드 네이티브의 본질과

왜곡된 인식

현재 공공 및 금융 분야는 디지털 전환의 중대한 갈림길에 서 있습니다. 지난 수년간 우리는 ’클라

우드 전환’이라는 과제를 수행해 왔지만, 초기 단계에서 형성된 오해들은 이제 기술적 부채와 전략

적 리스크가 되어 우리의 발목을 잡고 있습니다.

가장 큰 오해는 “클라우드 혁신 = 퍼블릭 클라우드로의 이주”라는 단순한 도식입니다. 이러한

편향된 시각은 예기치 않은 비용 폭탄, 특정 벤더에 대한 종속(Lock-in), 그리고 데이터 주권의 약

화라는 부작용을 낳았습니다.

특히 최근 브로드컴(Broadcom)의 VM웨어(VMware) 인수와 라이선스 정책 변경 사태는 특

정 가상화 솔루션에 의존해 온 기관들에게 단순한 우려를 넘어 생존을 위협하는 구체적인 위험으

로 다가왔습니다. 이는 과거의 ‘단순 리프트 앤 시프트(Lift & Shift)’ 방식이나 특정 솔루션에 의

존하는 관행이 더 이상 유효하지 않음을 시사합니다.

본장은이러한왜곡된인식을바로잡는것에서출발합니다. CNCF(Cloud Native Computing

Foundation)가 정의하듯, 클라우드 네이티브는 퍼블릭 클라우드라는 특정 ‘장소’를 의미하는 것

이 아닙니다. 그것은 “애플리케이션을 만들고 실행하는 현대적인 방법”입니다. 우리는 이 본질적

인 정의로 돌아가야 합니다. 온프레미스(On-premise), 프라이빗, 퍼블릭 클라우드 등 어떤 환경

에서도 민첩성과 효율성을 발휘할 수 있는 진정한 ‘클라우드 네이티브’ 전략을 모색하여, 디지털

주권을 회복하고 AI 시대를 주도할 지속 가능한 청사진을 제시하고자 합니다.

1.1 왜곡된 클라우드 해석

공공 및 금융 부문은 세계적으로 유례없이 강력한 규제 환경을 바탕으로 IT 인프라를 구축해 왔습

니다. 그 과정에서 ‘클라우드’라는 기술 개념은 도입 당시의 제한된 해석—특히 물리적 인프라 이

전(Lift & Shift)에 치우친 방식—으로 흡수되었습니다.

그러나 클라우드 네이티브의 핵심은 자동화, 탄력성, 선언적 구성, 마이크로서비스 기반 아키

텍처 와 같은 운영 모델의 혁신에 있습니다.
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이 본질이 충분히 이해되지 못한 상태에서 단순히 ‘위치를 바꾸는’ 방식으로 클라우드를 수용

하면서, 오히려 기술 부채가 확대되는 역설적인 상황이 발생했습니다.

이제는 과거의 접근에서 비롯된 오해를 비판적으로 돌아보고, 전략적 재정렬을 통해 장기적인

디지털 자율성과 비용 효율성을 확보할 시점입니다.

1.1.1 Cloud First’의 변질: 퍼블릭 클라우드 만능주의의 함정

과거 정부와 업계가 외쳤던 ‘클라우드 퍼스트(Cloud First)’ 정책은 본래 클라우드 기술의 이점

을 우선적으로 고려하자는 취지였습니다. 하지만 국내 현장에서는 이것이 ‘퍼블릭 클라우드 온리

(Public Cloud Only)’라는 극단적인 형태로 왜곡되어 받아들여졌습니다.

이러한 획일적인 접근은 다음과 같은 심각한 문제를 야기했습니다.

1. 전략적 유연성 상실: IT 의사결정자들은 온프레미스 인프라를 현대화하거나, 보안과 효율을

모두 잡을 수 있는 ‘하이브리드 클라우드’ 전략을 검토조차 하지 않은 채 퍼블릭 클라우드만

을 정답으로 간주했습니다.

2. 비용 역전 현상(Cost Paradox): 변동성이 낮고 안정적인 운영이 핵심인 시스템까지 무리

하게 퍼블릭 클라우드로 옮긴 결과입니다. 사용한 만큼 비용을 지불하는 클라우드 과금 모

델은 24시간 안정적으로 돌아가는 시스템에서는 오히려 자체 구축(온프레미스)보다 비용

이 폭증하는 결과를 낳았습니다. 이는 최근 전 세계적으로 일어나는 ‘클라우드 회귀(Cloud

Repatriation)’ 현상의 주된 원인이기도 합니다.

3. 디지털 주권 위협: 무조건적인 퍼블릭 클라우드 도입은 해외 거대 클라우드 서비스 제공사

(CSP)에 대한 의존도를 심화시켰습니다. 이는 장기적으로 우리 기관의 IT 전략을 스스로 결

정할 수 없게 만드는 자율성 상실로 이어졌습니다.

이제 우리는 무조건적인 ’Cloud First’에서 벗어나, 업무의 특성에 맞게 최적의 환경을 선택하

는 ‘클라우드 스마트(Cloud Smart)’ 전략으로 나아가야 합니다.
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1.1.2 “클라우드 이전(Cloud Migration) = 클라우드 네이티브(Cloud Native)”라

는 오해와 Lift & Shift의 한계

클라우드 전환의 가장 큰 오해 중 하나는 기존 시스템을 가상머신(VM) 형태로 단순히 퍼블릭 클라

우드로 옮기는 ‘리프트 앤 시프트(Lift & Shift)’ 방식을 ‘클라우드 네이티브 전환’과 동일시하는

것입니다. 이는 엄밀히 말해 장소만 바뀐 것일 뿐입니다. 낡은 디젤 엔진을 떼어다가 최신 전기차

외관에 넣는다고 해서 친환경 전기차가 되지 않는 것과 같습니다.

클라우드의 물리적 ‘장소’만 빌릴 뿐, 클라우드가 제공하는 본질적인 가치, 즉 ‘인프라 관리의

추상화(Abstraction)’ 를 전혀 수용하지 못하는 접근법입니다. 워크로드는 이전했지만, 운영 방식

의 혁신은 이루어지지 않았기에 비싼 임대료만 지불할 뿐 진정한 클라우드의 운영적 이점을 얻지

못하는 결과를 낳습니다.

이 방식의 한계는 명확합니다.

• 기술적 한계: 기존 시스템은 대부분 거대한 한 덩어리(Monolithic)로 되어 있습니다. 이를

구조 변경 없이 그대로 클라우드에 올리면, 작은 기능 하나만 고치려 해도 전체 시스템을 멈

추고 재배포해야 합니다. 클라우드를 쓰는 진짜 목적인 ‘필요할 때 늘리고 줄이는 탄력성’이

나 ‘장애가 나도 금방 회복하는 복원력’을 전혀 발휘할 수 없습니다. 애플리케이션 아키텍

처가 그대로 유지되므로, 클라우드 네이티브의 핵심 가치인 민첩성(Agility), 탄력적 확장성

(Scalability), 장애 복원력(Resilience)을 확보하기 어렵습니다.

• 비용적 한계: 퍼블릭 클라우드는 ‘쓴 만큼 돈을 내는’ 구조입니다. 즉, 필요할 때만 켜고 끄

는 시스템에 유리합니다. 하지만 기존 시스템(VM 기반)은 24시간 내내 최대 성능으로 켜져

있도록 설계되어 있습니다. 손님이 없는 새벽 시간에도 불을 환하게 켜놓고 난방을 빵빵하

게 트는 식당과 같습니다. 결국 직접 서버를 사서 쓰는 것보다 훨씬 더 많은 비용이 청구되

는 ‘비용 역전’ 현상이 발생합니다. 24시간 내내 고정적인 자원을 점유하는 VM 기반 시스

템은 사용량이 적은 시간에도 불필요한 비용을 발생시키며, 장기적으로 총소유비용(TCO)을

증가시키는 결과를 낳습니다.

결론적으로, 리프트 앤 시프트는 진정한 의미의 클라우드 네이티브 전환이 아니며, 오히려 클

라우드 도입의 목적 자체를 무색하게 만드는 함정이 될 수 있습니다.
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1.1.3 편의성의 함정과 기술 종속: ‘하이브리드 클라우드’가 제시하는 균형점

공공 및 금융 분야의 조달 관행이 특정 퍼블릭 클라우드 사업자(CSP)의 기술 규격에 맞춰지면서,

소위 ‘벤더 락인(Vendor Lock-in, 특정 업체 종속)’ 현상이 심각한 잠재 위험으로 떠오르고 있습

니다.

특정 사업자가 제공하는 전용 기술과 관리형 서비스는 당장에는 개발 속도를 높여주는 편리한

도구처럼 보입니다. 하지만 이는 장기적으로 우리 시스템을 해당 업체의 기술 생태계 밖으로 꺼

낼 수 없게 만드는 ‘달콤한 족쇄’가 됩니다. 한번 특정 퍼블릭 클라우드의 전용 기능(Proprietary

Features)에 맞춰 애플리케이션을 구축하면, 추후 비용이 상승하거나 정책이 바뀌어도 다른 곳으

로 이동하기가 기술적으로 매우 어렵기 때문입니다.

이러한 ‘외통수’ 상황을 타개하고 디지털 주권을 지키기 위한 해법으로, 무조건적인 퍼블릭 클

라우드 이관이 아닌 ‘하이브리드 클라우드(Hybrid Cloud)’ 전략이 주목받고 있습니다.

• ’적재적소’의 미학: 퍼블릭의 민첩성과 프라이빗의 통제권 결합

– 하이브리드 클라우드는 자체 데이터센터(프라이빗/온프레미스)와 외부 클라우드(퍼블

릭) 연결하여 하나의 유기적인 시스템처럼 운영하는 전략입니다. 이는 단순히 두 환경

을 섞어 쓰는 것을 넘어, 데이터와 업무의 성격에 따라 가장 적합한 위치를 선택하는

‘워크로드의 최적 배치’를 의미합니다.

* 보안과 안정성이 핵심인 데이터(Core): 고객의 민감 정보나 멈춰서는 안 되는 핵

심 코어 시스템은 기관이 직접 통제 가능한 프라이빗 클라우드에 둡니다. 이를 통

해 해외 기업의 정책 변화나 데이터 주권 침해 위협으로부터 안전하게 보호할 수

있습니다.

* 유동성이 큰 대고객 서비스(Edge): 이벤트 등으로 접속량이 폭주하거나 AI 분석

처럼 막대한 자원이 일시적으로 필요한 서비스는 확장성이 뛰어난 퍼블릭 클라우

드를 활용합니다.

• 외부 동향: 맹목적인 이관을 멈추고 ‘균형’을 찾다

– 최근 글로벌 시장에서는 퍼블릭 클라우드로 보냈던 시스템을 다시 자체 인프라나 하이

브리드 환경으로 되가져오는 ‘클라우드 회귀(Cloud Repatriation)’ 현상이 두드러지

고 있습니다.
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* IDC(International Data Corporation)의 조사에 따르면, 클라우드를 도입한 기

업의 상당수가 예상보다 높은 운영 비용과 데이터 보안 우려, 그리고 성능 이슈 등

을 이유로 워크로드를 다시 프라이빗 환경으로 이동시키거나 하이브리드 전략으

로 선회하고 있습니다.

* 이는 퍼블릭 클라우드가 만병통치약이 아님을 깨달았기 때문입니다. 24시간 일

정하게 돌아가는 시스템은 직접 구축하는 것이 비용 효율적이고, 외부 의존성을

줄일 수 있다는 ‘경제성과 자주성’의 논리가 다시 힘을 얻고 있는 것입니다.

하이브리드 클라우드 전략은 특정 거대 사업자에 대한 의존도를 낮춰줍니다. 우리 기관 내부에

탄탄한 자체 플랫폼(프라이빗 클라우드)을 보유하고 있다면, 외부 사업자가 가격을 과도하게 인상

하거나 불리한 조건을 제시할 때 언제든 “우리 시스템으로 돌아가겠다”는 강력한 협상 카드를 쥘

수 있습니다.

결국 진정한 클라우드 네이티브는 특정 회사의 구름(Cloud) 속에 갇히는 것이 아닙니다. 우리

의 필요에 따라 프라이빗과 퍼블릭을 자유롭게 오가며, 시스템의 통제권을 우리가 스스로 쥐는 것,

그것이 하이브리드 클라우드가 제시하는 진정한 해법입니다.

1.2 장소(Place)가 아닌 방식(Method)으로서의 클라우드 네이티브

‘클라우드 네이티브’라는 용어를 둘러싼 오해를 걷어내고 그 본질을 명확히 정의하는 데 있습니다.

클라우드 네이티브는 퍼블릭 클라우드라는 특정 인프라 ‘장소’에 국한된 개념이 결코 아닙니다. 이

는 애플리케이션의 기획, 개발, 배포, 운영에 이르는 라이프사이클 전반을 혁신하는 현대적인 ‘방

법론’이자 문화입니다. 전 세계적으로 통용되는 표준 정의를 통해 개념을 바로잡고, 이를 통해 우

리가 어떤 환경에서든 달성할 수 있는 진정한 기술적 가치가 무엇인지 탐구하는 것은 매우 중요합

니다.

1.2.1 CNCF 정의 재해석: 환경 독립성과 애플리케이션 중심 아키텍처

클라우드 네이티브 컴퓨팅 재단(CNCF)은 클라우드 네이티브를 단순히 특정 벤더의 클라우드를

사용하는 것이 아니라, “퍼블릭, 프라이빗, 하이브리드 클라우드와 같은 현대적이고 동적인 환경에
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서 확장 가능한 애플리케이션을 개발하고 실행할 수 있게 해주는 기술과 방법론”으로 정의합니다.

이 정의는 기술적 도구를 넘어, 시스템을 바라보는 관점의 전환을 요구하는 일종의 ‘클라우드

네이티브 선언’과도 같습니다. 이 선언이 추구하는 핵심 가치는 다음과 같은 구체적인 기술 특성

으로 실현됩니다.

• CNCF Cloud Native Definition v1.1 (CNCF 클라우드 네이티브 선언문)

클라우드 네이티브 기술은 조직이 퍼블릭, 프라이빗, 그리고 하이브리드 클라우드와

같은 현대적이고 동적인 환경에서 확장 가능한 애플리케이션을 개발하고 실행할 수

있게 해준다. 컨테이너, 서비스 메쉬, 마이크로서비스, 불변(Immutable) 인프라, 그

리고 선언형(Declarative) API가 이러한 접근 방식의 예시들이다.

이 기술은 회복성, 관리 편의성, 가시성을 갖춘 느슨하게 결합된 시스템을 가능하게

한다. 견고한 자동화 기능을 함께 사용하면, 엔지니어는 영향이 큰 변경을 최소한의

노력으로 자주, 예측 가능하게 수행할 수 있다.

Cloud Native Computing Foundation은 벤더 중립적인 오픈 소스 프로젝트 생태

계를 육성하고 유지함으로써 해당 패러다임 채택을 촉진한다. 우리 재단은 최신 기술

수준의 패턴을 대중화하여 이런 혁신을 누구나 접근 가능하도록 한다.

이 정의를 비즈니스 의사결정자의 관점에서 구체적으로 해석하면, 시스템은 마이크로서비스

아키텍처(MSA), 컨테이너, 동적 오케스트레이션이라는 세 가지 핵심 기술 요소를 통해 구현됩니

다. 거대하고 복잡한 시스템을 비즈니스 기능 별로 독립적인 단위로 나누는 MSA는 서비스의 연

속성과 민첩성을 보장하며, 컨테이너 기술은 애플리케이션과 실행 환경을 하나로 묶어 개발자의

노트북부터 데이터센터 서버까지 모든 인프라에서 동일한 작동을 보장하는 이식성을 제공합니다.

나아가 이러한 수많은 컨테이너를 사람의 개입 없이 자동으로 배포하고 복구하는 동적 오케스트레

이션은 운영의 자동화와 효율성을 극대화합니다.

CNCF는 이러한 기술들을 통해 불변의 인프라(Immutable Infrastructure)와 선언적

API(Declarative APIs)라는 원칙을 달성하고자 합니다. 시스템을 수정하며 관리하는 기존

방식에서 벗어나 변경이 필요할 때마다 새로운 버전으로 교체하여 설정 오류를 원천 차단하고, 시

스템이 도달해야 할 상태를 선언함으로써 복잡한 운영 과정을 자동화하는 것입니다. 이를 통해 시

스템은 느슨하게 결합되어 유연하면서도, 내부 상태를 투명하게 관찰할 수 있는 가시성을 갖추게

됩니다.
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• 환경의 제약을 넘어서: 온프레미스도 클라우드 네이티브다

이러한 기술과 원칙들은 결코 AWS나 Azure 같은 퍼블릭 클라우드만의 전유물이 아닙니다.

“클라우드 네이티브는 장소가 아니라 방법론”이기 때문입니다.

보안이나 규제 준수를 위해 내부 데이터센터(온프레미스)를 유지해야 하는 조직들 사이에

서도, 이제는 자체 인프라 위에 퍼블릭 클라우드와 동일한 유연성과 효율성을 갖춘 ‘프라이빗

PaaS(Platform as a Service)’ 환경을 구축하려는 움직임이 보편화되고 있습니다.

결론적으로 인프라가 내부 전산실에 있든 글로벌 클라우드에 있든 물리적 위치는 중요하지 않

습니다. 애플리케이션을 중심으로 인프라의 제약 없이 일관된 방식으로 개발하고, 배포하고, 운영

할 수 있는 환경을 만드는 것. 이것이 바로 우리가 지향해야 할 클라우드 네이티브의 본질입니다.

1.2.2 온프레미스, 퍼블릭, 엣지 어디서든 동일한 경험을 구현하는 기술적 원리

클라우드 네이티브가 특정 물리적 장소나 클라우드 벤더에 종속되지 않는다는 주장의 기술적 근

거는 ‘컨테이너(Container)’와 ‘쿠버네티스(Kubernetes)’가 만들어내는 표준화된 추상화 계층

(Standardized Abstraction Layer)에 있습니다.

최근 엔터프라이즈 IT 진영에서 관찰되는 온프레미스로의 ‘클라우드 회귀(Cloud Repatria-

tion)’ 현상은 과거의 경직된 레거시 환경으로 돌아가는 것이 아닙니다. 이는 퍼블릭 클라우드의

유연한운영방식을자체데이터센터에그대로이식하는 ‘현대화된 귀환(Modernized Return)’으

로 정의할 수 있습니다.

인프라를 감추는 표준화된 추상화 계층은 현대화된 귀환을 가능하게 하는 핵심 원리는 하드웨

어와 운영체제(OS)의 복잡성을 애플리케이션으로부터 격리시키는 것입니다.

• 컨테이너(Container): 애플리케이션 실행에 필요한 코드, 런타임, 라이브러리 등을 하나의

독립된 패키지로 캡슐화합니다. 마치 화물선이 짐의 내용물과 상관없이 규격화된 컨테이너

박스를 싣고 나르듯, 소프트웨어도 인프라 환경의 차이와 무관하게 어디서든 실행될 수 있

는 상태가 됩니다.

• 쿠버네티스(Kubernetes): 수많은 컨테이너를 배치하고, 관리하고, 확장하는 역할을 수행

하며 인프라 위에서 일종의 ‘공통 운영체제’ 역할을 합니다.

이 두 기술의 결합은 개발자와 운영자에게 ’인프라의 투명성’을 제공합니다. 애플리케이션 입

장에서는 자신이 실행되는 곳이 AWS의 가상 서버인지, 사내 전산실의 물리 서버인지, 혹은 공장
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의 엣지 디바이스인지 알 필요가 없습니다. 오직 표준화된 쿠버네티스 API하고만 소통하면 되기

때문입니다.

물리적 환경의 변화와 관련 없는 운영의 일관성은 물리적인 인프라 환경(퍼블릭 ↔ 프라이빗)

은 비즈니스 상황에 따라 변할 수 있지만, 애플리케이션을 다루는 운영 방식과 정책은 쿠버네티스

라는 추상화 계층 위에서 영구적으로 유지됩니다.

• 개발경험의통일: 개발자는로컬 PC에서개발한컨테이너이미지가운영환경에서도 100%

동일하게 동작함을 확신할 수 있습니다.

• 운영 정책의 통일: 보안 설정, 네트워크 정책, 배포 전략 등이 인프라 벤더마다 제각각인 방

식이 아니라, 쿠버네티스 매니페스트(Manifest)라는 단일한 언어로 통일되어 관리됩니다.

진정한 하이브리드 및 엣지 컴퓨팅의 기술적 원리는 이론을 넘어, 최근 공공 및 금융 분야의 차

세대 시스템 구축 사업에서 필수적인 아키텍처 요건으로 자리 잡았습니다. 많은 조직이 데이터 주

권(Data Sovereignty) 확보와 비용 최적화를 위해 중요 데이터는 온프레미스에 두고, 대고객 서

비스는 퍼블릭 클라우드를 활용하는 전략을 취하고 있습니다.

이때 컨테이너 기반의 MSA(Microservices Architecture)는 다음과 같은 환경적 유연성을

보장합니다.

• 멀티 클라우드(Multi-Cloud): 특정 클라우드 벤더의 종속성(Lock-in)에서 벗어나, 가격과

성능에 따라 벤더를 자유롭게 선택하고 이동할 수 있습니다.

• 엣지 컴퓨팅(Edge Computing): 중앙 데이터센터뿐만 아니라 데이터가 발생하는 현장(공

장, 지점, IoT 디바이스 등)인 ‘엣지’ 영역까지 동일한 방식으로 소프트웨어를 배포하고 관

리할 수 있습니다.

결론적으로, 클라우드 네이티브 기술은 인프라라는 하드웨어의 제약을 소프트웨어의 힘으로

지워버리는 과정입니다. 이를 통해 조직은 사내 데이터센터(On-premise), 다양한 퍼블릭 클라

우드, 그리고 엣지(Edge)에 이르기까지 모든 곳을 하나의 거대한 컴퓨터처럼 다루며 일관된 개발

및 운영 거버넌스를 확보할 수 있게 됩니다.
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1.2.3 미국 ‘Cloud Smart’ 전략: ‘무조건 클라우드’에서 ‘적합성 기반 선택’으로의

전환

미국 정부의 IT 현대화 전략이 ‘Cloud First’에서 ‘Cloud Smart’로 전환된 사례는 우리에게 중요

한 시사점을 줍니다. 과거 ‘Cloud First’ 전략이 모든 시스템을 퍼블릭 클라우드로 이전하는 것을

목표로 했다면, ‘Cloud Smart’는 보다 성숙하고 현실적인 접근을 취합니다.

이 전략의 핵심은 ‘최적 적합성(Best Fit)’ 원칙입니다. 이는 각 정보 시스템의 고유한 특성

—비용 구조, 데이터 민감도와 보안 요구사항, 성능 및 응답 시간 요구사항 등—을 종합적으로 분

석하여 가장 적합한 환경(퍼블릭, 프라이빗, 하이브리드)을 선택하는 것을 의미합니다.

• 기밀 워크로드: 미사일 경보나 특수 작전과 같이 최고 수준의 보안이 요구되는 시스템은 통

제 가능한 자체 클라우드(온프레미스)에 배치합니다.

• 일반 행정 및 분석 업무: 외부 협업이 많고 탄력적인 자원 확장이 필요한 업무는 퍼블릭 클

라우드를 활용합니다.

이처럼 미국 정부는 ‘무조건적인 퍼블릭 클라우드 이전’이라는 경직된 사고에서 벗어나, 하이

브리드 및 멀티클라우드를 적극적으로 채택하여 비용 효율성, 보안, 그리고 기술적 유연성을 동시

에 확보하고 있습니다. 이는 국내 공공 및 금융 분야가 벤치마킹해야 할 성공적인 선진 사례입니

다.

결론적으로, 클라우드 네이티브는 특정 ‘장소’의 문제가 아니라 애플리케이션을 현대적으로 구

축하고 운영하는 ‘방법론’의 문제입니다. 그리고 그 방법론의 핵심에는 쿠버네티스라는 표준 기술

이 있으며, 이를 통해 우리는 온프레미스를 포함한 모든 환경에서 클라우드의 가치를 실현할 수 있

습니다.

이러한 올바른 이해를 바탕으로, 이제 본 백서는 국내 공공 및 금융 기관이 나아가야 할 구체적

인 전략 방향을 제시하고자 합니다. 다음 섹션에서는 본 백서가 궁극적으로 제안하는 핵심 전략들

을 명확하게 설명하겠습니다.
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1.3 백서의 목적과 핵심 제언: 미래를 위한 청사진

앞서 우리는 클라우드 네이티브에 덧씌워진 오해를 걷어내고 그 본질적인 의미를 재조명했습니다.

이제 이러한 통찰을 바탕으로, IT 의사결정자 여러분이 실질적으로 적용할 수 있는 구체적인 실행

전략과 방향성을 제시하고자 합니다. 본 백서는 대한민국의 공공 및 금융 분야가 다가올 미래의 불

확실성에 대비하고, IT 인프라 경쟁력을 확보할 수 있도록 다음과 같은 세 가지 핵심 원칙을 제안

합니다.

1.3.1 기술 주권 확보를 위한 하이브리드 전략

퍼블릭 클라우드에만 의존하지 말고, 하이브리드 및 멀티 클라우드 전략을 기본 원칙으로 채택하

십시오.

클라우드 네이티브를 단순히 퍼블릭 클라우드 도입으로 해석하는 시각에서 벗어나야 합니다.

조직의 데이터와 핵심 자산을 스스로 통제할 수 있는 기술 주권을 확보하고, 상황에 따라 최적의

인프라를 선택할 수 있는 하이브리드 환경을 구축하는 것이야말로 가장 안전하고 유연한 전략입니

다.

1.3.2 고성능·고효율을 위한 인프라 체질 개선

가상화(VM) 중심의 관성에서 벗어나, 컨테이너와 베어메탈 중심으로 인프라 체질을 개선하십시

오.

과거의 무거운 가상화 계층에 머물러 있어서는 현대적인 애플리케이션의 속도와 효율을 따라

잡을 수 없습니다. 불필요한 오버헤드를 제거한 베어메탈 환경과 가볍고 유연한 컨테이너 기술을

도입하여 시스템의 성능과 효율성을 극대화해야 합니다.

1.3.3 미래 불확실성에 대비하는 표준 플랫폼 구축

AI 시대의 도래와 상용 소프트웨어 라이선스 이슈에 대응하기 위해, 쿠버네티스 기반의 표준 플랫

폼을 구축하십시오.

급변하는 AI 기술 트렌드와 VMware 사태와 같은 벤더 종속성 문제 등 외부 환경은 끊임없이

변화합니다. 어떠한 변화에도 흔들리지 않는 쿠버네티스 기반의 표준화된 플랫폼을 마련함으로써,
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미래의 불확실성 속에서도 비즈니스 연속성을 보장하는 지속 가능한 방패를 마련해야 합니다.

결론적으로 클라우드 네이티브의 본질은 인프라가 ‘어디에(Where)’ 있는가가 아니라, 애플리

케이션을 ‘어떻게(How)’ 만들고 운영하느냐에 달려 있습니다.

인프라의 물리적 위치는 비즈니스 목표에 따라 유연하게 선택할 수 있는 전술적 요소일 뿐입니

다. 이제 장소의 제약이라는 낡은 프레임을 넘어 현대적인 개발 및 운영 방법론을 내재화해야 합니

다. 이러한 패러다임의 전환을 받아들이는 것이야말로 대한민국 공공 및 금융 IT가 다음 단계로 도

약하기 위한 가장 확실한 열쇠가 될 것입니다.

제2장. 시장의 현실 – 클라우드 송환(Repatriation)과 온

프레미스 2.0

2.1 퍼블릭 클라우드 환상 깨기: 비용과 운영의 현실

한때 IT 현대화의 유일한 정답처럼 여겨졌던 ‘클라우드 퍼스트(Cloud First)’ 전략이 최근 심도 있

는 재평가를 받고 있습니다. 많은 기업이 퍼블릭 클라우드의 유연성과 초기 비용 절감이라는 장점

에 이끌려 도입을 서둘렀지만, 실제 운영 과정에서 예측하기 어려운 비용 구조와 운영상의 복잡성

이라는 현실에 직면하게 되었습니다. 본 장에서는 클라우드에 대한 막연한 환상을 걷어내고, 기업

들이 왜 일부 워크로드를 다시 자체 인프라로 되돌리는 ’클라우드 송환(Repatriation)’을 선택하

게 되었는지 그 경제적, 운영적 실체를 면밀히 분석하고자 합니다.

퍼블릭 클라우드의 편리함과 온프레미스의 통제력을 결합한 ’하이브리드 전략’은 이제 선택이

아닌 필수입니다. 단순한 시스템의 회귀가 아닌, 클라우드 네이티브 기술로 무장하여 새롭게 태어

난 ‘온프레미스 2.0’과 이를 통한 ‘프라이빗 PaaS(Platform as a Service)’의 구축 전략을 상세

히 다룹니다.
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[그림 1] 클라우드 네이티브를 저해하는 요인

2.1.1 ’사용한 만큼 지불’의 함정: 예측 불가능한 변동성과 숨겨진 비용

퍼블릭 클라우드가 내세우는 가장 큰 장점은 단연 ’사용한 만큼 지불(Pay-as-you-go)’하는 과금

모델입니다. 이는 초기 막대한 설비 투자(CAPEX) 없이도 기업이 필요할 때 즉시 자원을 활용할

수 있게 해주어, 표면적으로는 매우 합리적이고 유연한 선택지처럼 보입니다. 하지만 기업들이 실

제 운영 단계에서 마주하는 현실은 이러한 마케팅 문구와 상당한 괴리가 있습니다.

첫째, 복잡한 요금 테이블과 예측 불가능한 변동성 문제입니다.

클라우드 서비스의 청구서는 단순히 서버 사용료만으로 구성되지 않습니다. 스토리지 I/O(입

출력) 횟수, API 호출 건수, 로드 밸런서 처리량 등 수백 가지의 세부 항목들이 복합적으로 계산됩

니다. 문제는 비즈니스 상황에 따라 트래픽이 급증하거나, 애플리케이션의 사소한 설정 오류로 인

해 특정 자원 사용량이 폭증할 경우, 월말 청구 금액이 예상을 수십 배 초과하는 이른바 ‘빌 쇼크

(Bill Shock)’ 현상이 발생한다는 점입니다. 이는 기업의 재무 계획을 무력화시키며, 예산 통제를

불가능하게 만드는 주요 원인이 됩니다.

둘째, 데이터 이동에 부과되는 ‘통행료’, 데이터 전송 비용(Egress Fees)의 문제입니다.

많은 IT 전문가들과 시장 분석가들은 주요 클라우드 서비스 제공업체(CSP)들의 과금 정책

을 ‘호텔 캘리포니아(Hotel California)’ 또는 ‘바퀴벌레 모텔(Roach Motel)’ 효과에 비유합니다.
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“들어올 때는 마음대로지만, 나갈 때는 아니다”라는 뜻입니다. 실제로 대부분의 CSP는 데이터를

클라우드로 업로드하는(Ingress) 비용은 무료로 제공하여 기업의 진입 장벽을 낮춥니다. 그러나

반대로 데이터를 외부로 반출하거나 다른 클라우드로 옮기려 할 때(Egress)는 GB당 상당히 높은

비용을 청구합니다.

이는 단순한 비용 문제를 넘어 전략적인 족쇄로 작용합니다. 데이터 양이 방대해질수록 이를

외부로 빼내는 비용이 기하급수적으로 늘어나기 때문에, 기업은 울며 겨자 먹기로 해당 클라우드

에 계속 머무를 수밖에 없는 ‘벤더 종속(Vendor Lock-in)’ 상황에 처하게 됩니다. 이는 결국 멀티

클라우드 전략을 수립하거나 더 저렴한 인프라로 이동하려는 기업의 선택권을 근본적으로 제한하

는 결과를 초래합니다.

셋째, ‘데이터 중력(Data Gravity)’ 현상에 따른 비용 가속화입니다.

글로벌 기술 분석가인 데이브 맥크로리(Dave McCrory)가 주창한 ‘데이터 중력’ 개념에 따르

면, 데이터와 애플리케이션은 서로 끌어당기는 성질이 있어 데이터가 축적된 곳으로 더 많은 서비

스와 워크로드가 모이게 됩니다. 퍼블릭 클라우드의 과금 구조 하에서는 이러한 데이터 중력이 커

질수록 연관된 부가 서비스 사용료와 네트워크 대역폭 비용이 눈덩이처럼 불어나는 구조를 가집니

다.

결국, 초기에는 저렴하고 유연해 보였던 과금 체계가 서비스가 성장하고 데이터가 쌓일수록 기

업의 발목을 잡는 고비용 구조로 변질되는 것입니다. 이러한 예측 불가능성과 과도한 데이터 반출

비용은 기업들이 퍼블릭 클라우드 의존도를 재고하고, 예측 가능한 비용 통제가 가능한 자체 인프

라로 눈을 돌리게 만드는 핵심적인 이유가 되고 있습니다.

2.1.2 글로벌 IT 시장에서 퍼블릭에서 프라이빗으로 회귀(송환)하는 결정적 이유

최근 글로벌 IT 시장에서는 무조건적인 ‘클라우드 퍼스트’ 전략에서 벗어나, 퍼블릭 클라우드에 있

던 워크로드를 다시 자체 인프라(온프레미스)나 프라이빗 클라우드로 옮겨오는 이른바 ‘클라우드

송환(Cloud Repatriation)’ 현상이 뚜렷해지고 있습니다. 다수의 공공기관과 글로벌 기업들이 이

러한 전략적 결정을 내리는 배경에는 비용 효율성, 데이터 보안, 시스템 성능, 그리고 운영 통제권

이라는 네 가지 핵심 동인이 복합적으로 작용하고 있습니다.
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[그림 2] 세계적으로 공공분야 클라우드 네이티브 도입 시 Private Cloud 선호

첫째, 비용 예측 가능성의 확보와 총소유비용(TCO)의 최적화 문제입니다.

초기에는 퍼블릭 클라우드가 인프라 구축 비용을 절감해 줄 것으로 기대되었으나, 실제 운영

과정에서는 트래픽 증가나 환율 변동 등으로 인해 매달 청구되는 비용이 예측 범위를 벗어나는

경우가 빈번했습니다. 특히 24시간 365일 중단 없이 가동되어야 하는 서버나 대용량 스토리지

와 같이 워크로드의 변동성이 낮고 안정적인 시스템의 경우, 클라우드의 ‘사용한 만큼 지불하는

(Pay-as-you-go)’ 방식이 오히려 누적 비용을 증가시키는 요인이 됩니다. 이에 따라 기업들은

초기 투자 비용이 들더라도 자체 인프라를 구축하여 고정 비용 구조를 만들고, 장기적인 관점에서

총소유비용(TCO)을 낮추는 선택을 하고 있습니다.

둘째, 더욱 강화된 보안 요구사항과 데이터 주권 문제입니다.

데이터가 어디에 저장되고 관리되는지에 대한 ’데이터 주권’은 국가 안보 및 기업 기밀과 직결

되는 매우 민감한 사안입니다. 정부 기관이나 금융권의 경우, 자국민의 데이터나 핵심 금융 정보

가 해외 데이터센터에 저장되는 것에 대해 법적·정책적으로 엄격한 제약을 받습니다. 실제로 유럽

의 여러 공공기관들이 클라우드 도입을 재검토하고 자체 인프라로 회귀한 사례에서 볼 수 있듯이,

민감 정보를 조직의 물리적 통제하에 두고 완벽하게 보호하려는 니즈는 클라우드 송환을 결정짓는

강력한 동기가 됩니다.

셋째, 핵심 워크로드에 요구되는 극한의 성능과 지연 시간 최소화입니다.
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퍼블릭 클라우드는 기본적으로 다수의 사용자가 네트워크와 자원을 공유하는 ‘멀티 테넌트

(Multi-tenant)’ 환경입니다. 이로 인해 다른 사용자의 과도한 트래픽 유발이 내 서비스의 성능

저하로 이어지는 ‘노이즈 네이버(Noisy Neighbor)’ 문제가 발생할 수 있습니다. 0.1초의 지연도

허용되지 않는 미션 크리티컬한 서비스나 초저지연이 필요한 비즈니스의 경우, 물리적으로 격리된

프라이빗 환경을 구축하여 하드웨어와 네트워크를 독점적으로 사용함으로써 성능을 극대화하고

안정성을 담보해야 합니다.

넷째, 인프라에 대한 완전한 통제권과 유연한 기술 구현입니다.

퍼블릭 클라우드는 관리의 편의성을 위해 복잡한 하드웨어단을 추상화하여 제공합니다. 하지

만 이는 역설적으로 사용자가 하드웨어 선택, OS 커널 설정, 네트워크 설계 등 인프라의 깊은 영

역을 세밀하게 제어할 수 있는 권한을 포기해야 함을 의미합니다. 기업이 독자적인 기술 혁신을 위

해 특수한 하드웨어 가속기를 사용하거나 OS 수준의 정밀한 최적화가 필요한 경우, 기성복 같은

퍼블릭 클라우드보다는 맞춤 정장처럼 모든 것을 통제하고 설계할 수 있는 프라이빗 환경이 필수

적입니다.

2.1.3 자산(CAPEX)으로서의 IT 인프라 가치 재평가와 TCO 비교 분석

기업의 인프라 전략 수립에 있어 기술적 적합성만큼이나 중요한 것이 바로 재무적 효율성입니다.

이를 정확히 판단하기 위해서는 단순히 월 청구서에 찍히는 금액을 넘어, 자본 지출(CAPEX) 모델

과 운영 비용(OPEX) 모델의 구조적 차이를 이해하고, 장기적인 관점에서의 총소유비용(TCO) 흐

름을 비교 분석해야 합니다.

첫째, ’소유’와 ’대여’의 본질적 차이에 따른 비용 누적 구조입니다.

퍼블릭 클라우드는 기본적으로 OPEX(운영 비용) 모델, 즉 ‘대여(Rental)’ 개념에 기반합니다.

초기 인프라 구축에 큰돈을 들이지 않아도 되므로 현금 유동성 확보에는 유리하지만, 서비스를 이

용하는 동안 비용 지불은 영원히 지속됩니다. 반면, 온프레미스는 CAPEX(자본 지출) 모델, 즉 ‘소

유(Ownership)’ 개념입니다. 초기에 서버, 스토리지, 네트워크 장비를 구매하는 목돈이 들지만,

이는 회사의 자산으로 등재되며 구매가 완료된 시점부터는 하드웨어 비용이 추가로 발생하지 않습

니다.

부동산에 비유하자면, 퍼블릭 클라우드는 ’월세’이고 온프레미스는 ’자가 매입’입니다. 단기간

거주한다면 월세가 유리하지만, 5년, 10년 이상 장기 거주할 경우 월세의 총합이 집값을 훌쩍 뛰
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어넘는 것과 같은 이치입니다.

둘째, 장기 운영 시 발생하는 필연적인 ‘비용 역전(Cost Crossover)’ 현상입니다.

많은 기업이 간과하는 것은 시간의 흐름에 따른 비용 곡선의 기울기입니다. 퍼블릭 클라우드

의 누적 비용은 시간(x축)에 비례하여 우상향하는 직선(y=ax)을 그립니다. 반면, 온프레미스는 초

기 구축 시점에 비용이 높게 솟았다가, 이후에는 유지보수 및 전력 비용 등 낮은 수준의 운영비만

발생하는 계단형 구조를 가집니다.

객관적인 TCO 분석에따르면, 워크로드가변동없이일정하게유지되는경우(Steady-state),

통상적으로 약 3년(36개월) 전후를 기점으로 퍼블릭 클라우드의 누적 지불액이 온프레미스 구축

및 운영 비용을 추월하는 ‘교차점(Cross-over Point)’이 발생합니다. 이 시점이 지나면 클라우드

에 머무르는 것은 매달 불필요한 프리미엄을 지불하는 셈이 되며, 온프레미스의 TCO가 압도적으

로 유리해지는 구간에 진입하게 됩니다.

셋째, 감가상각 종료 후의 ’경제적 잔존 가치’입니다.

회계적으로 온프레미스 장비는 자산으로 취급되어 4~5년에 걸쳐 감가상각(Depreciation)됩

니다. 중요한 점은 장부상의 가치가 ’0’이 되는 감가상각 종료 시점 이후에도, 실제 하드웨어는 여

전히 고성능을 발휘하며 현역으로 사용 가능하다는 것입니다.

이때부터 기업은 하드웨어 비용이 사실상 ’0’인 상태에서 유지보수 비용(전력, 상면, 라이선스

등)만으로 시스템을 운영하는 ‘비용 효율성의 황금기’를 누리게 됩니다. 반면, 퍼블릭 클라우드는

5년을 쓰든 10년을 쓰든 장비가 내 것이 되지 않으며, 오히려 물가 상승이나 환율 변동, 벤더사의

가격 정책 변경에 따라 이용료가 인상될 위험에 지속적으로 노출됩니다.

넷째, 하드웨어 성능 발전과 집적도 향상에 따른 온프레미스 가성비의 증대입니다.

최근 서버 하드웨어의 성능은 비약적으로 발전했습니다. 과거 10대의 서버가 처리하던 일

을 최신 고성능 서버 1~2대로 처리할 수 있게 되면서, 온프레미스 구축에 필요한 물리적 장비의

수량과 상면 공간, 전력 소모량이 대폭 감소했습니다. 이는 온프레미스 구축의 초기 장벽이었던

CAPEX 규모 자체를 낮추는 효과를 가져왔으며, 결과적으로 퍼블릭 클라우드 대비 손익분기점에

도달하는 시간을 더욱 단축시키고 있습니다.

단기적이고 변동성이 큰 프로젝트에는 OPEX 기반의 퍼블릭 클라우드가 유리할 수 있습니다.

그러나 기업의 핵심 비즈니스와 같이 예측 가능하고 장기간 지속되는 워크로드에 대해서는 IT 인

프라를 단순 비용이 아닌 ‘자산’으로 인식하고 직접 소유하는 것이 TCO 관점에서 훨씬 경제적이

고 합리적인 선택이 될 수 있습니다.
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결론적으로, 퍼블릭 클라우드의 경제적 현실은 기업들로 하여금 단순히 비용 문제를 넘어, 데

이터의 보안과 주권이라는 더욱 근본적인 문제를 심각하게 고려하도록 만들었습니다. 특히 높은

수준의 규제와 데이터 민감도를 가진 공공 및 금융 부문에서는 이러한 고민이 더욱 깊어질 수밖에

없습니다.

2.2 공공·금융 시스템의 보안·규제·주권 관점 분석

공공 및 금융 부문과 같이 사회의 근간을 이루고 고도의 신뢰성과 데이터 보안이 요구되는 분야에

서 클라우드 도입은 단순한 기술 선택의 문제를 넘어섭니다. 이는 데이터 주권의 확보, 엄격한 규

제 준수, 그리고 국가 핵심 인프라의 안정성과 직결되는 중대한 전략적 결정입니다. 따라서 이 분

야의 클라우드 전략은 기술적 효율성뿐만 아니라, 데이터가 어디에 위치하고 누가 통제하는지에

대한 주권적 관점에서 심층적으로 분석되어야 합니다.

기술적 성능보다 더 중요한 것은 “내 데이터가 지금 어디에 있고, 유사시 누가 통제하는가?” 라

는 질문입니다. 이 섹션에서는 외부 자료와 실제 사례를 바탕으로 공공·금융 클라우드 전략의 핵

심 쟁점을 분석합니다.

2.2.1 데이터 주권(Data Residency), 망 분리 규제, 개인정보보호의 현실적 제약

클라우드 시대에 데이터는 곧 자산이자 국가의 영토와 같습니다. 공공·금융 분야는 법적, 기술적

장벽을 통해 이 ’디지털 영토’를 엄격히 보호하고 있습니다.

① 데이터 주권 (Data Residency): 데이터의 국적을 지켜라

개념: 데이터 주권은 “데이터는 그 데이터가 생성된 국가의 물리적 국경 내에 저장되고, 해당

국가의 법적 통제하에 있어야 한다”는 원칙입니다.

• 배경 및 심화: 글로벌 빅테크 기업(해외 CSP)을 이용할 경우, 데이터가 해외 데이터센터로

전송되거나 복제될 가능성이 있습니다. 이는 국내법(예: 개인정보보호법, 신용정보법)의 효

력이 미치지 않는 곳에 우리 국민의 민감 정보나 국가 기밀이 놓일 수 있음을 의미합니다.

• 현실적 위험: 예를 들어, 민감한 내부 데이터를 처리하는 AI 서비스를 개발할 때, 서버가 해

외에 있다면 데이터 유출 시 추적이 어렵고 사법권 행사가 불가능할 수 있습니다. 이를 방지
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하기 위해 많은 국가는 공공·금융 데이터의 ‘데이터 국지화(Data Localization)’를 법제화

하고 있습니다.

② 망 분리 (Network Separation): 인터넷과 업무망의 철저한 격리

개념: 외부의 사이버 공격(해킹, 악성코드)이 내부의 중요 시스템에 도달하지 못하도록 업무용

내부망과 인터넷이 연결된 외부망을 논리적/물리적으로 분리하는 보안 정책입니다.

• 적용 예시: 국가 재난 안전 시스템이나 금융 전산망과 같은 중요 인프라는 인터넷망과 직접

연결되어서는 안 됩니다. 만약 클라우드(외부망)와 내부 레거시 시스템(업무망)을 연결해야

한다면, 중간에 엄격한 통제 장치인 ‘망 연계 솔루션(Secure Gateway)’을 반드시 거쳐야

합니다. 이는 퍼블릭 클라우드 도입을 까다롭게 만드는 가장 큰 기술적 제약 중 하나입니다.

③ 클라우드 보안 인증 (CSAP 등): 검증된 서비스만 허용

개념: 국가가 정한 엄격한 보안 기준을 통과한 클라우드 서비스만 공공기관에 납품할 수 있도

록 하는 인증 제도입니다. (한국의 CSAP, 미국의 FedRAMP 등)

• 제약 사항: 이 인증은 물리적 서버의 위치, 네트워크 분리 요건, 관리자의 국적 등 까다로운

조건을 요구합니다. 대부분의 글로벌 퍼블릭 클라우드 서비스는 범용성을 중시하므로, 각

국가별 특수한 보안 인증 요건을 100% 충족하기 어려운 경우가 많습니다. 따라서 공공기

관은 선택할 수 있는 클라우드 서비스의 폭이 제한될 수밖에 없습니다.

2.2.2 기술 종속성(Vendor Lock-in)과 IT 인프라의 공공성

정부나 금융 기관의 IT 시스템은 사기업의 이윤 추구 도구가 아닌, 국민을 위한 ’공공재’입니다. 이

를 특정 외국 기업이나 단일 사업자에 전적으로 의존하는 것은 국가적 리스크입니다.

① 벤더 종속성 (Vendor Lock-in)의 함정

• 현상: 글로벌 클라우드 기업들은 자사 플랫폼에서만 작동하는 고유 기술(특정 DB, 서버리스

컴퓨팅, AI API 등)을 제공하여 개발 편의성을 높입니다. 이를 ‘관리형 서비스(Managed

Service)’라고 합니다.

• 위험: 개발 편의성에 이끌려 특정 CSP(클라우드 제공사)의 고유 기술을 과도하게 사용하면,

시스템이 해당 플랫폼에 ‘락인(Lock-in)’ 됩니다. 나중에 가격을 인상하거나 정책을 변경해
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도, 다른 클라우드나 자체 서버(온프레미스)로 옮기려면 시스템을 처음부터 다시 만들어야

하는 막대한 비용(Switching Cost)이 발생합니다.

• 전략적 시사점: 국가 핵심 시스템이 특정 해외 기업의 기술 로드맵에 끌려다니는 상황을 방

지하기 위해, 공공·금융 분야는 표준화된 오픈소스 기술(예: Kubernetes, Container)을

기반으로 인프라 독립성을 유지하려 노력합니다.

정부의 IT 인프라는 단순한 업무 도구가 아닌, 국가의 정책과 법적 통제권이 미치는 공공재적

성격을 가집니다. 이러한 관점에서 특정 글로벌 클라우드 서비스 제공업체(CSP)에 대한 과도한

의존은 심각한 전략적 리스크를 야기할 수 있습니다.

각 CSP는 AWS Lambda, Google BigQuery와 같이 자사 플랫폼에 특화된 고유 서비스를

제공하여 개발 편의성을 높이지만, 이는 동시에 ‘벤더 종속성(Vendor Lock-in)’ 을 심화시키는

원인이 됩니다. 특정 CSP의 고유 서비스에 깊이 의존하여 시스템을 구축할 경우, 향후 다른 클라

우드로 이전하거나 온프레미스로 송환하는 것이 기술적으로 매우 어렵고 막대한 비용이 발생하게

됩니다. 국가의 핵심 서비스가 단일 글로벌 기업의 기술과 정책에 종속되는 상황은 국가 안보 및

정책 자율성 측면에서 심각한 취약점으로 작용할 수 있습니다.

2.2.3 미션 크리티컬 시스템의 가용성 보장을 위한 독립적 통제권 확보의 중요성

퍼블릭 클라우드는 인프라 관리의 복잡성을 추상화하여 사용자가 손쉽게 서비스를 이용할 수 있도

록 합니다. 그러나 이러한 편리함의 이면에는 하드웨어 사양, OS 커널 설정, 네트워크 토폴로지

등 인프라의 세부적인 요소에 대한 제어권을 포기한다는 의미가 내포되어 있습니다.

재난 대응, 국방, 금융 결제와 같은 미션 크리티컬 시스템은 단 한순간의 장애도 용납되지 않는

극도의 안정성과 가용성을 요구합니다. 이러한 시스템의 안정성을 100% 보장하기 위해서는 문제

발생 시 신속하게 원인을 파악하고 해결할 수 있는, 인프라 전반에 대한 독립적이고 완전한 통제권

확보가 필수적입니다.

‘미션 크리티컬(Mission Critical)’ 시스템이란, 단 1초의 중단으로도 국가적 혼란, 인명 피해,

천문학적 금전 손실을 유발하는 시스템(금융 결제망, 국방 시스템, 전력 제어 등)을 말합니다.

① 퍼블릭 클라우드의 한계: ’책임 공유 모델’의 맹점

• 퍼블릭 클라우드는 ‘책임 공유 모델(Shared Responsibility Model)’을 따릅니다. 사용자

는 데이터와 애플리케이션만 관리하고, 하드웨어, 네트워크, 물리 보안 등 하부 구조는 CSP

© 2025 CNF., All Rights Reserved. 24 / 110 cncf.co.kr

https://cncf.co.kr


CNF 백서

가 관리합니다.

• 문제는 장애 발생 시 ‘블랙박스(Black Box)’ 현상이 발생한다는 점입니다. “서버가 느려졌

다” 또는 “접속이 안 된다”는 문제가 발생했을 때, 하드웨어 레벨의 로그를 직접 볼 수 없어

원인 파악이 지연될 수 있습니다. CSP의 답변만 기다려야 하는 상황은 재난 대응 시스템에

있어 치명적입니다.

② 완전한 통제권(Full Control)의 필요성

• 극도의 가용성(99.999% 이상)을 보장해야 하는 시스템은 하드웨어 사양, OS 커널 설정,

네트워크 경로 설정 등 모든 계층을 직접 제어할 수 있어야 합니다.

• 장애 발생 시 즉각적으로 장비를 교체하거나 네트워크 경로를 우회시키는 등의 조치를 ’자

주적’으로 수행하기 위해, 이러한 핵심 시스템은 여전히 온프레미스(자체 구축형) 또는 물리

적으로 격리된 프라이빗 클라우드에 두는 것이 안전합니다.

퍼블릭 클라우드의 ’블랙박스’와 같은 환경에서는 근본적인 문제 해결에 한계가 있을 수 있으

며, 이것이 바로 미션 크리티컬 시스템을 온프레미스나 프라이빗 클라우드에 두어야 하는 결정적

인 이유입니다.

결론적으로, 공공 및 금융 분야에서 클라우드 도입은 보안], [규제], [주권]이라는 세 가지 거대

한 축을 고려해야 합니다.

1. 데이터 주권: 민감 데이터의 국외 유출 방지 및 국내법 준수.

2. 규제 준수: 망 분리 정책 및 국가 공인 보안 인증(CSAP 등) 충족.

3. 인프라 독립성: 특정 글로벌 벤더에 대한 기술 종속 탈피 및 미션 크리티컬 시스템에 대한 완

전한 통제권 확보.

따라서 이들 분야는 모든 것을 퍼블릭 클라우드로 전환하는 것이 아니라, 중요 데이터와 핵심

시스템은 내부에 두고(온프레미스/프라이빗), 대국민 서비스나 유연한 자원이 필요한 영역은 퍼블

릭을 사용하는 ‘하이브리드 클라우드’ 전략이 필연적인 선택이 되고 있습니다.
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2.3 하이브리드 클라우드: ‘클라우드 스마트’ 시대로의 필연적 진화

과거 몇 년간 IT 업계의 구호가 “무조건 클라우드로(Cloud First)”였다면, 이제는 “똑똑하게

클라우드를 쓰자(Cloud Smart)”로 패러다임이 전환되고 있습니다. 여기서 말하는 ‘클라우드 송

환(Cloud Repatriation)’은 단순히 과거의 구형 전산실(Legacy On-premise)로 돌아가는 퇴보

가 아닙니다.

이것은 퍼블릭 클라우드에서 경험한 유연함과 신속성을 유지하되, 비용 효율성과 데이터 통제

권을 되찾기 위해 내부 시스템을 ‘클라우드 기술(Cloud Native)’로 리모델링하여 가져오는 ’현대

화된 귀환’입니다. 이 절에서는 왜 하이브리드 클라우드가 선택이 아닌 필연인지, 그리고 기술적

으로 어떻게 구현되는지 상세히 분석합니다.

2.3.1 적재적소(Workload Placement): 비용, 성능, 보안의 삼박자

성공적인 하이브리드 전략의 핵심은 ‘워크로드 최적 배치(Workload Placement)’입니다. 옷을

계절에 맞춰 입듯, 애플리케이션의 성격에 따라 가장 적합한 인프라를 골라 배치하는 전략입니다.

이를 판단하는 기준은 크게 비용, 성능, 보안 세 가지입니다.

판단 기준 워크로드 특성 최적 배치 환경 상세 분석 및 이유

보안 및 규제 데이터 주권 및 규제 준수 필수

(개인정보, 금융거래, 기밀문

서)

프라이빗 클라우드

(온프레미스)

데이터가 외부로 나가는 순간

통제권은 약화됩니다. 법적 규

제(망분리 등)를 준수하고 데이

터 유출 사고를 원천 차단하기

위해, 민감 데이터는 기업의

‘금고(내부 서버)’ 안에 두어야

합니다.

성능 (지연시간) 초저지연 고성능 요구

(스마트 팩토리, 실시간 트레이

딩)

프라이빗 클라우드

(온프레미스)

퍼블릭 클라우드는 데이터센터

가 물리적으로 멀리 떨어져 있

을 수 있어 미세한 네트워크 지

연이 발생합니다. 0.001초가

중요한 시스템은 물리적으로

가까운 내부 서버에서 직접 통

제해야 최고의 성능을 냅니다.
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비용 효율성 예측 가능한, 꾸준한 트래픽

(내부 ERP, 상시 운영 시스템)

프라이빗 클라우드

(온프레미스)

24시간 365일 일정하게 돌아

가는 시스템을 퍼블릭 클라우

드에서 쓰면 ’임대료’가 눈덩이

처럼 불어납니다(OPEX). 이런

경우 서버를 직접 구매

(CAPEX)하여 운영하는 것이

장기적으로 비용을 획기적으로

절감합니다.

확장성 트래픽 폭주 및 변동성 큼

(티켓 예매, 대국민 이벤트, 마

케팅)

퍼블릭 클라우드 1년에 몇 번 있을 트래픽 폭주

를 대비해 장비를 무한정 사둘

수는 없습니다. 평소엔 작게 쓰

다가 필요할 때만 무한대로 늘

려 쓸 수 있는 퍼블릭 클라우드

의 ’탄력성’을 활용하는 것이

경제적입니다.

2.3.2 매일 시켜 먹는 ‘배달 음식(Public)’ vs 완비된 ‘자체 주방(Private PaaS)’

이 비유는 단순히 비용 문제를 넘어, 기업이 IT 인프라를 바라보는 관점이 ’소유’에서 ’이용’으로

갔다가, 다시금 ’스마트한 소유’로 회귀하는 현상을 가장 직관적으로 보여줍니다. 각 항목이 내포

하고 있는 비즈니스적, 기술적 의미를 상세히 풀이합니다.
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[그림 3] 배달 음식 (Public Cloud): 편리함의 이면과 ’청구서 충격(Bill Shock)’

배달 음식 (Public Cloud): 편리함의 이면과 ’청구서 충격(Bill Shock)’

1. 배달 음식 (Public Cloud): 편리함의 이면과 ‘청구서 충격(Bill Shock)’

• 비유의 의미:

– 배달 앱(CSP 콘솔)을 켜고 메뉴를 고르면(서비스 선택), 30분 내에 요리(인프라)가 도

착합니다. 설거지(유지보수)도 필요 없고, 조리 도구(하드웨어)를 살 초기 비용도 없습

니다. 갑자기 손님이 들이닥쳐도(트래픽 폭주) 메뉴만 더 시키면 됩니다.

• 상세 분석 (한계점):

– 비용의 비선형적 증가: 매일, 모든 끼니를 배달로 해결하면 식비는 감당할 수 없게 됩

니다. 클라우드 비용은 사용량에 따라 선형적, 혹은 복잡한 과금 체계로 인해 기하급

수적으로 늘어납니다. 특히, 데이터가 밖으로 나갈 때 발생하는 ’네트워크 송신 비용

(Egress Cost)’은 예상치 못한 ’배달비 폭탄’과 같습니다.

– 재료와 조리법의 블랙박스(Black Box): 배달 음식은 주방 안을 볼 수 없습니다. 클라

우드 벤더가 보안을 책임진다지만(공동 책임 모델), 데이터가 정확히 어느 물리 서버에
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있는지, 암호화 키 관리는 어떻게 되는지 완벽하게 통제하기 어렵습니다. 이는 금융,

의료, 공공 등 엄격한 규제가 적용되는 산업군에서는 치명적인 ’건강(규제 준수)’의 위

협이 됩니다.

– 메뉴의 종속(Lock-in): 배달 앱에 없는 메뉴는 먹을 수 없습니다. 특정 클라우드 벤더

의 기술(SaaS/PaaS)에 깊게 의존하게 되면, 나중에 다른 곳으로 옮기고 싶어도 레시

피가 달라 이동이 불가능해지는 ‘벤더 종속’ 현상이 발생합니다.

2. 자체 주방 (On-Premise): 맞춤형 ’오마카세’를 위한 경제적 기반

• 비유의 의미:

– 내 집에 주방을 짓고 냉장고를 들이는 것(데이터센터 구축)은 초기 비용(CAPEX)이 많

이 들고 번거롭습니다. 하지만 일단 구축되면, 내가 원하는 유기농 재료(보안 데이터)

로, 내 입맛(비즈니스 로직)에 딱 맞는 요리를 언제든 할 수 있습니다. 많이 먹어도 재

료비만 들 뿐, 추가적인 ’배달비’나 ’수수료’는 없습니다.

• 상세 분석 (가치 재발견):

– 규모의 경제 실현: 24시간 365일 일정하게 돌아가는 워크로드(Base Load)의 경우,

온프레미스가 퍼블릭 클라우드보다 3~5배 저렴하다는 것이 업계의 정설입니다. 주방

이 이미 있다면 라면 하나를 끓여 먹는 비용은 거의 ’0’에 수렴하는 것과 같습니다.

– 데이터 주권(Data Sovereignty) 확보: 우리 집 냉장고에 있는 재료는 남이 열어볼 수

없습니다. 민감한 고객 정보나 핵심 기술 데이터를 기업 내부 통제선 안에 둠으로써 외

부 유출 위협을 원천 차단하고, 데이터 주권을 완벽하게 행사할 수 있습니다.

– 성능 최적화: 외부 도로(인터넷망)를 거치지 않고 주방에서 식탁으로 바로 내오기 때문

에, 지연 시간(Latency)을 최소화할 수 있습니다. 이는 초저지연이 필요한 스마트 팩

토리나 금융 거래 시스템에 필수적입니다.

3. 프라이빗 PaaS (Private PaaS): ’가사노동 중심의 주방’에서 ’스마트 주방’으로

이 부분이 ’온프레미스 2.0’의 핵심입니다. 과거의 온프레미스와 현대의 온프레미스가 어떻게

다른지 명확히 구분해야 합니다.

현대의 온프레미스 PaaS는 단순히 조리 도구가 갖춰진 주방을 넘어, 인덕션과 식기세척기, AI

오븐이 완비된 ‘하이테크 스마트 키친’입니다.
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• 비유: 셰프를 위한 최첨단 자동화 주방

– [화력 조절 - 인덕션] 과거처럼 가스불(물리 서버)에 열기와 화재 위험에서 불안해 할

필요가 없습니다. 인덕션(자동화된 자원)은 전원 버튼을 누르는 즉시 설정된 온도로

정확하게 가열되며, 냄비가 없으면 알아서 전력을 차단해 낭비를 막습니다.

– [뒷정리 - 식기세척기] 요리가 끝난 후 셰프가 설거지를 할 필요도 없습니다. 더러워

진 그릇(종료된 프로세스나 로그)은 대용량 식기세척기(자동화된 운영 도구)가 알아서

세척하고 살균 건조까지 마쳐, 언제든 다시 쓸 수 있는 상태로 되돌려 놓습니다.

– [재료 준비 - 밀키트] 식재료는 흙 묻은 채로 오지 않습니다. 씻고 다듬어져 진공 포장

된 밀키트(컨테이너 이미지) 상태로 냉장고에 정렬되어 있어, 셰프는 봉투를 뜯고 냄비

에 붓기만 하면 됩니다.

• 기술적 실체:

– 자동화 (Automation - 인덕션의 정밀 제어):

* 쿠버네티스(Kubernetes)는 인덕션의 온도 센서처럼 작동합니다. 트래픽이 몰리

면(화력이 필요하면) 알아서 자원을 늘리고, 트래픽이 줄면 자원을 회수합니다.

개발자는 복잡한 하드웨어의 전압이나 배선을 몰라도, 원하는 ’온도(서비스 성

능)’만 입력하면 시스템이 알아서 유지합니다.

– 운영 효율화 (Operations - 식기세척기의 뒷정리):

* 애플리케이션 배포 후 발생하는 로그 관리, 상태 모니터링, 실패한 컨테이너의 재

시작(Self-healing) 등 번거로운 운영 업무는 플랫폼이 ’식기세척기’처럼 자동으

로 처리합니다. 개발자는 요리(코딩)에만 집중하고, 청소(운영 잡무)에서 해방됩

니다.

– 표준화 및 이동성 (Standardization - 규격화된 밀키트):

* 모든 애플리케이션은 컨테이너라는 ’표준 규격의 밀키트’로 포장됩니다. 이 밀키

트는 우리 집 인덕션(온프레미스)에서도, 친구 집 가스레인지(퍼블릭 클라우드)에

서도 똑같은 맛을 냅니다. 즉, 인프라 환경에 구애받지 않고 어디서든 요리(서비

스 구동)가 가능해집니다.

결국 ‘프라이빗 PaaS’를 구축한다는것은, 온프레미스의경제성과보안성(자체주방의장점)을
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유지하면서, 퍼블릭 클라우드의 민첩성과 편의성(배달 음식의 장점)을 내부에 이식하는 전략입니

다.

이것이 바로 기업이 외부 의존도를 줄이고, 자체적인 IT 체력을 길러 디지털 혁신의 주도권을

쥐는 ’하이브리드 클라우드’의 완성형 모델입니다.

2.3.3 왜 다시 ‘자체 주방’이 필요한가: 클라우드회귀(Repatriation)와 데이터 안보

최근 실리콘밸리와 글로벌 엔터프라이즈 시장에서는 무조건적인 퍼블릭 클라우드 이전을 재고하

고, 핵심 워크로드를 온프레미스로 되돌리는 ‘클라우드 회귀(Cloud Repatriation)’ 현상이 뚜렷

해지고 있습니다. 이는 단순히 과거로의 회귀가 아니라, 경제성과 통제권을 동시에 확보하려는 전

략적 선택입니다.

1. 비용 효율성과 자생력 확보 (The Cost Paradox)

퍼블릭 클라우드는 초기 스타트업에게는 유리하지만, 일정 규모 이상 성장한 기업에게는 ‘비용

의 덫’이 될 수 있습니다.

• 비선형적 비용 증가와 a16z 보고서: 벤처캐피털 앤드리슨 호로위츠(a16z)의 보고서 “The

Cost of Cloud, a Trillion Dollar Paradox”에 따르면, 상장 소프트웨어 기업들이 클라우

드 비용을 최적화(온프레미스 전환 포함)할 경우 시가총액을 약 5,000억 달러 이상 높일 수

있다고 분석했습니다. 트래픽과 데이터가 늘어날수록 클라우드 비용이 매출 증가폭보다 가

파르게 상승하기 때문입니다.

• 37signals의 사례: 프로젝트 관리 도구 Basecamp를 운영하는 37signals는 2023년 퍼

블릭 클라우드에서 온프레미스로의 탈출을 선언했습니다. 그들은 이를 통해 향후 5년간 약

700만 달러(한화 약 90억 원)를 절감할 것으로 예측했습니다.

• 예측 가능한 예산(Flat Rate): 온프레미스는 초기 구축비(CAPEX) 이후에는 유지보수 비용

이 고정적입니다. 반면, 퍼블릭 클라우드는 트래픽 스파이크나 환율 변동, 특히 데이터가 외

부로 나갈 때 부과되는 ‘네트워크 송신 비용(Egress Cost)’으로 인해 월별 청구서를 예측하

기 어렵습니다. 온프레미스는 이러한 비용 불확실성을 제거합니다.

2. 데이터 안보와 통제 (Data Gravity & Sovereignty)
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‘데이터 중력(Data Gravity)’ 법칙에 따라, 데이터가 쌓일수록 이를 옮기는 것은 점점 더 어렵

고 비싸집니다. 따라서 애플리케이션(Compute)을 데이터가 있는 곳으로 가져오는 것이 효율적

입니다.

• 규제 준수와 안보: 금융, 공공, 의료 분야는 GDPR이나 국내 망 분리 규정 등 엄격한 컴플라

이언스를준수해야합니다. 퍼블릭클라우드의 ’공동책임모델(Shared Responsibility)’은

보안 사고 시 책임 소재가 불분명할 수 있습니다. 반면, 온프레미스는 하드웨어부터 데이터

접근 제어까지 모든 계층을 기업이 직접 통제하므로, 데이터 주권(Data Sovereignty)을 완

벽하게 행사할 수 있습니다.

• 비즈니스 연속성: 퍼블릭 클라우드 사업자의 장애(예: AWS, Azure의 리전 장애)가 발생했

을 때, 자체 인프라가 없다면 기업은 속수무책으로 서비스 중단을 겪어야 합니다. 자체 주방

을 갖추는 것은 외부 환경 변화에도 비즈니스를 지속할 수 있는 자생력을 확보하는 것입니

다.

3. DevSecOps의 실현 (Security + Speed)

과거에는 보안(Security)을 강화하면 개발 속도(Ops)가 느려진다는 인식이 지배적이었습니

다. 하지만 온프레미스 2.0은 이를 뒤집습니다.

• 내부 통제 속의 자유: 민감한 데이터는 내부 방화벽 안에 두어 보안팀의 우려를 불식시키면

서, 개발자에게는 그 위에서 자유롭게 쓸 수 있는 샌드박스(컨테이너 환경)를 제공합니다.

이는 보안 사고의 위험을 원천 차단하면서도 개발 생산성을 극대화하는 DevSecOps의 이

상적인 모델입니다.

기업들이 다시 온프레미스에 주목하는 이유는 명확합니다. 외부 의존성을 줄이고 자생력을 확

보하며, 핵심 자산인 데이터를 보호하기 위함입니다. 이를 위해 ’데이터 중심(Data-centric) 아키

텍처’가 요구됩니다.

2.3.4 온프레미스 2.0: 쿠버네티스로 무장한 내부의 현대화된 플랫폼

현대의 온프레미스는 ’하드웨어’의 이야기가 아니라, 그 위에서 돌아가는 ‘소프트웨어 정의 인프라

(SDI)’의 이야기입니다. 이는 최근 IT 트렌드인 ‘플랫폼 엔지니어링(Platform Engineering)’과

맞닿아 있습니다.
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1. 기술적 정의: 쿠버네티스 기반의 표준화

• OS of the Cloud: 리눅스가 서버의 운영체제였다면, 쿠버네티스(Kubernetes)는 클라우

드 네이티브 시대의 운영체제입니다. 온프레미스 2.0은 맨 메탈(Bare Metal)이나 가상머

신 위에 쿠버네티스 레이어를 얹어, 하드웨어의 복잡성을 추상화합니다.

• 구성 요소: 단순한 컨테이너 실행을 넘어, 서비스 메쉬(통신 제어), CI/CD(배포 자동화), 모

니터링(Observability) 도구들이 통합된 형태입니다. 이는 퍼블릭 클라우드의 EKS, AKS

와 기능적으로 동일한 환경을 내부에 구현하는 것입니다.

2. 운영의 변화: 티켓 기반에서 API 기반으로

• Self-Service Experience: 가트너(Gartner)는 2026년까지 소프트웨어 엔지니어링 조직

의 80%가 내부 개발자 플랫폼(IDP)을 구축할 것으로 전망했습니다. 과거 개발자가 인프라

팀에 “서버 생성 요청서(티켓)”를 보내고 며칠을 기다렸다면, 온프레미스 2.0에서는 개발자

가 API 호출이나 포털 클릭만으로 즉시 자원을 할당받습니다.

• IaC (Infrastructure as Code): 모든 인프라 구성은 코드로 관리됩니다. 이는 사람이 수작

업으로 서버를 세팅할 때 발생하는 휴먼 에러를 제거하고, 언제든 똑같은 환경을 복제해낼

수 있음을 의미합니다.

3. 시장 요구의 구체화: 공공 및 엔터프라이즈의 전환

• ‘클라우드 네이티브 전환 사업’ 에서 “운영 효율성 확보”는 더 이상 단순한 가상화(VM)

로는 달성할 수 없습니다. 컨테이너 기반의 오토 스케일링(Auto-scaling)과 자동 복구

(Self-healing) 기능이 필수적입니다. 이제 단순한 ’서버 통합’이 아닌, 민첩한 ’서비스 중

심’의 온프레미스 클라우드를 요구하고 있다는 강력한 증거입니다.

현대화된 온프레미스, 즉 ’온프레미스 2.0’은 더 이상 먼지 쌓인 서버 랙이 방치된 창고가 아닙

니다. 이는 기업 내부에 퍼블릭 클라우드와 동일한 수준의 자동화된 환경을 구축하는 것을 의미합

니다.
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2.3.5 현실적인 하이브리드 전략: 레거시와 신기술의 공존과 MSA 전환

모든 시스템을 하루아침에 갈아엎는 ‘빅뱅(Big Bang)’ 방식은 실패 확률이 높습니다. 온프레미스

2.0은 점진적이고 실용적인 전환을 지원합니다.

1. 이식성(Portability)과 벤더 락인 해소

• Write Once, Run Anywhere: 자바(Java)의 철학이었던 이 문구는 이제 컨테이너와 쿠버

네티스를 통해 인프라 레벨에서 실현되었습니다. 애플리케이션을 컨테이너로 패키징하면,

온프레미스에서 돌리던 서비스를 코드 수정 없이 퍼블릭 클라우드로, 혹은 그 반대로 이동

시킬 수 있습니다.

• 협상력 강화: 특정 CSP(클라우드 제공사)에 종속되지 않는다는 것은 기업이 가격 협상력을

가질 수 있다는 뜻입니다. “언제든 짐 싸서 나갈 수 있는 능력”이 비즈니스 경쟁력이 됩니다.

2. 점진적 현대화 (Strangler Fig Pattern)

• 스트랭글러 패턴: 덩굴 식물이 나무를 감싸며 자라듯, 거대한 레거시 시스템 주변에 새로운

기능을 마이크로서비스(MSA)로 하나씩 붙여가며 서서히 시스템을 교체하는 전략입니다.

온프레미스 2.0은 구형 레거시 서버와 신규 쿠버네티스 클러스터를 내부망으로 연결하여 이

러한 점진적 전환을 가능하게 합니다.

3. 쿠팡(Coupang)의 MSA 전환 사례

• 배경: 쿠팡은 초기에 거대한 모놀리식 구조로 인해 코드 한 줄만 수정해도 전체 시스템을 재

배포해야 했고, 이 과정에서 잦은 오류가 발생했습니다.

• 전환 및 효과: 쿠팡은 전체 시스템을 수백 개의 마이크로서비스로 쪼개고 이를 클라우드 네

이티브 환경(쿠버네티스 등) 위에서 운영했습니다. 그 결과, 특정 상품 주문이 폭주해도 결

제나 배송 시스템은 영향을 받지 않는 ‘장애 격리(Fault Isolation)’가 가능해졌습니다. 또

한 하루에도 수백 번씩 중단 없이 배포가 가능한 환경을 구축하여 비즈니스 민첩성을 극적

으로 끌어올렸습니다. 이러한 아키텍처는 온프레미스 2.0 환경에서도 동일하게 구현 가능

하며, 이것이 하이브리드 전략의 지향점입니다.
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지금까지 살펴본 비용, 보안 , 그리고 쿠버네티스를 필두로 한 기술적 진보는 하나의 결론을 가

리킵니다. 모든 워크로드를 단일 퍼블릭 클라우드에 의존하는 시대는 지났습니다.

이제 기업 IT의 새로운 표준(New Normal)은 온프레미스에 구축된 강력한 ‘내부 PaaS’를 허

브(Hub)로 삼아 데이터 주권과 비용 효율성을 지키고, 퍼블릭 클라우드의 무한한 확장성을 스포

크(Spoke)로 활용하는 ’전략적 하이브리드’ 모델입니다.

이는 디지털 시대의 복잡성과 불확실성에 대응하기 위한 가장 합리적이고 필연적인 전략입니

다.

제3장. 인프라의 진화 – 가상화(VM)의 한계를 넘어 베어

메탈(Baremetal)로

현대 클라우드 네이티브 애플리케이션이 요구하는 민첩성과 확장성은 온프레미스 인프라에 대한

근본적인 재고를 요구하고 있습니다. 기존의 인프라 구축 방식은 더 이상 빠르게 변화하는 비즈니

스 환경과 기술적 요구사항을 충족시키기 어렵습니다.

본 장에서는 전통적인 가상화(VM) 환경의 기술적 한계를 명확히 진단하고, 클라우드 네이티

브에 최적화된 베어메탈(Baremetal) 패러다임으로의 전환이 왜 필수적인지 기술적, 경제적 관점

에서 심층 분석하고자 합니다. 이를 통해 IT 의사결정권자에게 미래지향적 인프라 전략을 위한 명

확한 방향을 제시하는 것을 목표로 합니다.

3.1 ‘VM 위의 컨테이너’ 구조가 가진 기술적 모순

컨테이너 기반의 클라우드 네이티브 환경(Cloud Native Environment)으로 전환할 때, 많은 기

업이 기존 레거시 인프라의 관성 때문에 가상 머신(VM) 위에 컨테이너를 올리는 방식을 채택합니

다. 그러나 이는 클라우드 네이티브의 본질인 ’경량화’와 ’민첩성’을 저해하는 과도기적 타협안일

뿐입니다. 이 구조는 인프라의 복잡도를 기하급수적으로 높이고 성능 효율을 떨어뜨리는 내재적

모순을 안고 있습니다.
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3.1.1 “산 위에 산, 배 위에 배”: 중첩된 가상화가 야기하는 성능 오버헤드

‘VM 위의 컨테이너’ 구조가 가진 가장 근본적인 문제는 중첩된 가상화로 인한 구조적 비효율성입

니다. 이 모델은 물리 하드웨어 위에 하이퍼바이저(Hypervisor) 계층이 존재하고, 그 위에 다시

게스트 운영체제(Guest OS)가 설치된 후, 마지막으로 컨테이너 엔진이 동작하는 다중 계층 구조

를 가집니다.

[그림 4] 배 위의 배

이는 비유하자면 “산 위에 또 다른 산을 쌓는” 것과 같습니다. 컨테이너 자체가 커널을 공유하

며 프로세스를 격리하는 경량 가상화 기술임에도 불구하고, 그 아래에 또 다른 완전 가상화 계층

(하이퍼바이저와 게스트 OS)을 두는 것은 명백한 중복입니다.

이를 기술적 용어로 ‘이중 추상화 비용(Double Abstraction Cost)’이라고 부릅니다.

• 구조적 중복성 (The Russian Doll Problem):
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[그림 5] The Russian Doll

The Russian Doll

– 물리 서버(Bare Metal) 위에 하이퍼바이저(Hypervisor, 예: ESXi)가 깔리고, 그 위

에 무거운 게스트 OS(Guest OS)가 올라갑니다. 그리고 그제야 도커(Docker) 같은

컨테이너 엔진이 구동되고 애플리케이션이 실행됩니다.

– 비유: 이것은 마치 배(물리 서버) 위에 또 다른 배(VM)를 띄우고, 그 안에 짐(컨테이너)

을 싣는 것과 같습니다. 배가 흔들릴 때마다 안쪽의 배도 같이 흔들리며 에너지를 낭

비합니다.

• 성능 오버헤드 (Performance Overhead):

– CenturyLink의 벤치마크 자료에 따르면, 베어메탈(Bare Metal) 환경 대비 VM 환경

은 CPU 연산에서 약 10~15%, 메모리 처리에서 20% 이상의 성능 저하(Overhead)

가 발생할 수 있다고 보고됩니다.

– 이는 ‘문맥 교환(Context Switching)’ 때문입니다. CPU가 연산을 처리할 때, 애플

리케이션 → 컨테이너 런타임 → 게스트 OS 커널 → 하이퍼바이저 → 물리 CPU로 명

령이 전달되는 과정에서 수많은 문맥 교환이 발생하며 CPU 사이클을 낭비합니다.
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이로 인해 CPU, 메모리, 네트워크 등 모든 자원 접근 경로에 불필요한 추상화 계층이 추가되

어 성능 저하와 자원 경쟁을 필연적으로 유발하는 오버헤드가 발생합니다.

3.1.2 하이퍼바이저와 게스트 OS가 만드는 I/O 병목 및 리소스 낭비

중첩된 가상화 구조는 특히 I/O 집약적인 워크로드에서 심각한 병목 현상을 초래합니다. 컨테이

너 내부의 애플리케이션에서 발생하는 모든 파일 읽기/쓰기 또는 네트워크 요청은 다음과 같은 복

잡한 경로를 거쳐야만 물리 하드웨어에 도달할 수 있습니다.

• I/O 블렌더 효과 (I/O Blender Effect)와 레이턴시:

– 데이터베이스나 고속 트랜잭션 처리가 필요한 워크로드에서, 데이터 패킷은 미로와 같

은 경로를 통과해야 합니다.

– 경로: App → Container vETH → Guest OS Bridge → Guest OS Driver →

Hypervisor vSwitch → Physical NIC

– 각 단계를 거칠 때마다 데이터 복사(Data Copy)와 캡슐화/역캡슐화 과정이 반복됩니

다. 이로 인해 네트워크 지연 시간(Latency)이 최대 3배까지 증가할 수 있다는 연구

결과(IBM Research)도 있습니다. 이는 초저지연이 생명인 MSA 환경에서 치명적입

니다.

• 게스트 OS 세금 (Guest OS Tax)과 리소스 낭비:

– 좀비 리소스: 물리 서버 한 대에 20개의 VM을 띄워 컨테이너를 운영한다고 가정해 봅

시다. 20개의 리눅스 커널(Guest OS)이 각자 부팅되어 메모리와 CPU를 점유합니

다. 정작 애플리케이션이 쓰지도 않는 OS 구동만을 위해 막대한 자원이 ’유휴 상태

(Idle)’로 낭비됩니다.

– 반면, 베어메탈 컨테이너는 단 하나의 호스트 OS 커널을 수천 개의 컨테이너가 공유

하므로, 이러한 ’OS 세금’이 제로에 가깝습니다.

이는 컨테이너에 할당되어야 할 귀중한 자원을 불필요한 운영체제 유지에 낭비하는 명백한 비

효율입니다.
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3.1.3 클라우드 네이티브 전환 시 발생하는 ‘레거시 가상화 기술’의 잉여성

클라우드 네이티브 환경으로 전환이 완료되면, 기존 가상화 기술의 역할은 거의 사라지게 됩니다.

쿠버네티스(Kubernetes)와 같은 현대적인 컨테이너 오케스트레이션 플랫폼은 이미 스케줄링, 리

소스 격리, 자동 복구, 스케일링 등 고가용성과 자원 관리에 필요한 대부분의 기능을 소프트웨어

레벨에서 충분히 제공합니다.

• 기능적 중복 (Functional Redundancy):

– 과거: 하이퍼바이저가 가상 머신의 격리(Isolation), 자원 할당(Scheduling), 고가용

성(HA, vMotion 등)을 담당했습니다.

– 현재: 쿠버네티스가 네임스페이스(Namespace)와 Cgroups를 통해 완벽한 격리와

자원 관리를 수행하며, 파드(Pod) 기반의 자동 복구(Auto-healing)와 스케줄링을 훨

씬 더 빠르고 정교하게 처리합니다.

– 즉, 쿠버네티스가 이미 ’오케스트레이터’로서 인프라를 지휘하고 있는데, 밑단에서 하

이퍼바이저가 또다시 관리를 시도하며 관리 주체의 충돌과 복잡성을 야기합니다.

• 비용과 라이선스 문제 (The Broadcom Factor):

– 최근 Broadcom의 VMware 인수 이후, 영구 라이선스 폐지와 구독형 전환으로 인해

가상화 솔루션의 비용이 급격히 상승했습니다.

– 쿠버네티스가 이미 인프라 관리 기능을 수행함에도 불구하고, 굳이 고가의 상용 하이

퍼바이저 라이선스 비용을 지불하며 이중으로 인프라를 구성하는 것은 TCO(총 소유

비용) 측면에서 심각한 낭비입니다.

이러한 상황에서 하이퍼바이저 계층은 더 이상 가치를 제공하지 못하고, 오히려 전체 시스템의

복잡성과 라이선스 비용만 증가시키는 잉여 계층(Redundant Layer)으로 전락하게 됩니다. 클라

우드 네이티브의 진정한 가치를 실현하기 위해서는 이러한 군더더기를 제거하는 것이 필수적입니

다.

이처럼 VM 위에 컨테이너를 운영하는 방식이 내포한 기술적 모순은 분명하지만, 일각에서는

가상화와 스토리지를 통합한 HCI가 그 대안이 될 수 있다고 주장합니다. 그러나 다음 섹션에서 심

층적으로 진단하겠지만, HCI 역시 클라우드 네이티브의 본질과는 거리가 있습니다.
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3.2 왜 HCI 는 클라우드 네이티브의 정답이 아닌가?

HCI(Hyper-Converged Infrastructure)는 과거 복잡하게 분리되어 있던 서버, 스토리지, 네트

워크 장비를 ‘단일 어플라이언스(Box)’ 형태로 통합하여 인프라 구축의 난이도를 획기적으로 낮춘

혁신적인 기술이었습니다. 덕분에 많은 기업이 레거시 환경을 가상화(VM) 기반으로 전환하는 데

성공했습니다.

하지만 IT의 패러다임이 ‘가상화(Virtualization)’에서 ‘클라우드 네이티브(Cloud Native)’로

넘어오면서 상황이 달라졌습니다. 가상 머신(VM)을 안정적으로 오래 띄워두는 것이 목표였던 시

절과 달리, 지금은 컨테이너를 수시로 생성·파괴하며 유연하게 확장하는 것이 핵심입니다.

이러한 클라우드 네이티브 환경에서, VM 운영에 최적화된 HCI를 고집하는 것은 마치 “최신

전기차 모터를 10년 된 내연기관 자동차 섀시에 억지로 구겨 넣는 것”과 같습니다. 겉으로는 돌아

가지만, 성능 효율은 떨어지고 구조적인 비효율만 누적됩니다. 특히 AI나 빅데이터와 같은 고성능

워크로드에서 HCI가 왜 오답일 수밖에 없는지 심층 분석합니다.
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[그림 6] 오래된 가상화 기술(내연차) 에 컨테이너 기술(전기차 모터)를 넣어서 비효율성 증가

3.2.1 구조적 비효율: 가벼운 컨테이너 위에 올라탄 무거운 ‘관리자(Controller

VM)’

HCI 아키텍처의 핵심은 각 물리 노드에 스토리지 관리 및 분산 파일 시스템을 위한 컨트롤러 가

상 머신(CVM, Controller Virtual Machine)을 두는 것입니다. 이 구조는 여러 노드의 로컬 스

토리지를 묶어 하나의 거대한 공유 스토리지 풀처럼 보이게 만들어 VM의 실시간 마이그레이션

(vMotion)과 고가용성을 지원하는 데 매우 효과적입니다. 하지만 이 설계는 컨테이너 환경에서는

오히려 단점으로 작용합니다.
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클라우드 네이티브의 핵심 철학은 ‘경량성(Lightweight)’입니다. 컨테이너는 애플리케이션

실행에 필요한 최소한의 요소만 담아 가볍고 빠르게 기동됩니다. 하지만 HCI 아키텍처는 태생적

으로 무거운 구조를 가지고 있습니다.

• 자원을 독점하는 CVM(Controller VM): 대부분의 HCI 솔루션은 각 물리 서버마다 스토

리지와 시스템을 관리하는 ‘컨트롤러 가상머신(CVM)’을 필수적으로 실행해야 합니다. 이

CVM은 여러 서버에 흩어진 디스크를 하나로 묶어 관리하고 복제하는 복잡한 작업을 수행

합니다. 문제는 이 CVM이 전체 서버 자원(CPU, Memory)의 상당 부분(통상 10~20% 이

상)을 ‘예약’해두고 독점한다는 점입니다.

• 오버헤드(Overhead)의 역설: 컨테이너는 남는 자원을 알뜰하게 쪼개 쓰기 위해 도입하는

기술입니다. 하지만 HCI 환경에서는 애플리케이션이 써야 할 CPU와 메모리를 CVM이라

는 관리자가 먼저 떼어갑니다. 정작 “일하는 녀석(컨테이너)”보다 “관리하는 녀석(HCI 소프

트웨어)”이 자원을 더 많이 소모하는 주객전도 현상이 발생합니다.

• 복잡성 증가: 쿠버네티스(Kubernetes) 자체도 이미 강력한 오케스트레이션(관리) 기능을

가지고 있습니다. 여기에 HCI의 관리 기능까지 더해지면, 관리 체계가 중복되어 시스템이

불필요하게 복잡해지고 장애 포인트만 늘어납니다.

컨테이너는 가볍고 빠르게 생성 및 삭제되며, 영구 데이터는 필요에 따라 로컬 스토리지나 분

산 스토리지에 직접 연결하는 방식을 선호합니다. HCI의 무거운 CVM 구조는 컨테이너의 본질적

인 가치인 경량성(Lightweight)과 효율성을 정면으로 거스르며, 3.1절에서 지적했던 게스트 OS

와 유사한 불필요한 오버헤드를 다시 도입하는 결과를 낳습니다.

3.2.2 비용의 함정: 기능은 중복되고 비용은 두 배로 드는 ‘이중 과금(Double Tax)’

HCI 기반으로 컨테이너 플랫폼(PaaS)을 구축할 경우, 조직은 심각한 재정적 비효율에 직면하게

됩니다. 바로 ‘이중 과금(Double Tax)’의 함정입니다. VMware vSphere 7 기반의 HCI 스택을

운영하는 조직이 LLM 시스템을 위해 새로운 PaaS를 도입하는 시나리오는 이 문제를 명확히 보

여줍니다.

1. 1차 비용: HCI 솔루션 자체에 내재된 가상화 소프트웨어(이 경우, VMware vSphere)에

대한 라이선스 비용을 이미 지불하고 있습니다.
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2. 2차 비용: 그 위에 LLM과 같은 컨테이너 환경을 구축하고 운영하기 위한 PaaS 솔루션에

대한 라이선스 비용을 추가로 지불해야 합니다.

결과적으로 조직은 본질적으로 중복되는 기능(자원 스케줄링 및 관리)을 위해 두 번의 비용을

지불하게 되어, 총소유비용(TCO)이 불필요하게 증가합니다. 이는 클라우드 네이티브가 추구하는

비용 효율성과는 정반대의 길입니다.

3.2.3 성능의 병목: 고속도로를 놔두고 골목길로 돌아가는 ‘I/O 미로’

AI 학습, LLM 추론, 고성능 데이터베이스(DB) 운영의 성패는 ‘데이터 입출력 속도(I/O Perfor-

mance)’에 달려 있습니다. 하지만 가상화 기술에 기반한 HCI 스토리지에서 쿠버네티스 환경은

구조적으로 고성능을 내기 어렵습니다.

• HCI의 복잡하고 긴 데이터 경로 (I/O Path): 컨테이너가 디스크에 데이터를 쓰려고 할 때,

HCI 환경에서는 다음과 같은 복잡한 과정을 거쳐야 합니다.

컨테이너 → 가상 OS → 하이퍼바이저 → CVM(스토리지 컨트롤러) → 네트워

크(다른 노드로 복제) → 물리 디스크

데이터가 이동할 때마다 소프트웨어적인 처리와 변환 과정을 거치며 지연 시간(Latency)이

누적됩니다. 이를 ‘I/O 블렌더(Blender) 효과’라고도 하며, 성능 저하의 주범이 됩니다.

• 베어메탈의직관적인고속경로: 반면, 베어메탈(Bare Metal) 기반의 클라우드네이티브환

경은중간관리자(CVM, 하이퍼바이저)를 모두제거합니다. 쿠버네티스의 ‘로컬 볼륨(Local

PV)’ 기능을 활용하면 애플리케이션이 서버에 장착된 초고속 NVMe SSD에 직접(Direct)

접근합니다.

컨테이너 → 물리 디스크

이 단순한 경로는 고가의 외장 스토리지 없이도 범용 하드웨어만으로 최고의 I/O 성능을 보

장합니다. “똑똑한 소프트웨어(쿠버네티스)”가 하드웨어의 성능을 100% 끌어내는 방식입

니다.
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결론적으로, HCI는 기존의 가상화(VM) 환경을 유지보수하는 데에는 훌륭한 도구일 수 있으

나, 컨테이너 중심의 신규 시스템에는 적합하지 않습니다. 불필요한 자원 낭비, 중복 투자로 인한

비용 증가, 그리고 구조적인 성능 제약 때문입니다. 따라서 클라우드 네이티브의 잠재력을 온전히

활용하기 위해서는 가상화 계층을 걷어낸 베어메탈 아키텍처로의 전환이 필수적입니다.

가상화의 한계를 답습하는 VM 및 HCI 기반 인프라의 문제점을 확인했다면, 이제 클라우드 네

이티브의 잠재력을 온전히 발현시킬 수 있는 베어메탈 아키텍처의 근본적인 우위를 살펴볼 차례입

니다.

3.3 베어메탈 기반 컨테이너 인프라의 아키텍처 우위

앞서 논의한 가상화 기반 접근법이 내포한 기술적 모순과 구조적 한계—불필요한 중첩과 리소스

낭비—를 극복하는 가장 확실하고 진보된 대안은 바로 베어메탈(Baremetal)입니다. 베어메탈 접

근법은 온프레미스 환경에서 클라우드 네이티브 플랫폼을 구축하기 위한 가장 순수하고(Pure), 아

키텍처적으로 가장 우월한 기반을 제공합니다.

이는 단순히 가상화 계층을 제거하는 것을 넘어, 하드웨어와 애플리케이션 사이의 불필요한 추

상화 장벽을 허물어 성능, 운영 효율성, 그리고 비용 효율성을 극대화하는 전략입니다. 이러한 방

식은 이미 컨테이너 기술의 선구자인 구글(Google)과 같은 하이퍼스케일러들이 지난 수십 년간

대규모 데이터센터를 운영하며 그 효용성을 증명해 낸 검증된 아키텍처입니다.
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[그림 7] 클라우드 네이티브에 최적화된 하드웨어 구성은?

3.3.1 Google Borg 사례로 보는 하드웨어 직접 제어와 리소스 격리 기술

현대 컨테이너 오케스트레이션의 표준인 쿠버네티스(Kubernetes)의 뿌리는 구글이 내부의 수십

만 대 규모 서버 클러스터를 관리하기 위해 개발한 시스템인 보그(Borg)에 닿아 있습니다. 구글이

채택한 아키텍처의 핵심은 ‘물리적 인프라의 대규모 운영 과정에서 필연적으로 발생하는 하드웨어

의 고장과 비효율’을 근본적으로 어떻게 해결할 것인가에 대한 고민에서 출발했습니다.
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[그림 8] GOOGLE 과 컨테이너

구글은 가상화(Virtualization)라는 무거운 추상화 계층을 추가하여 하드웨어의 복잡성을 숨기

는 대신, 물리 하드웨어를 직접 제어(Direct Control)하면서 소프트웨어 레벨에서 정교하게 리소

스를 스케줄링하고 격리하는 방식을 선택했습니다.

• 소프트웨어 정의 격리: Borg는 리눅스 커널의 cgroups(control groups)와 namespaces
기술을 고도로 활용하여, 별도의 게스트 OS 없이도 수많은 컨테이너화된 워크로드를 완벽

하게 격리하고 안정적으로 운영했습니다.

• 회복탄력성의 이동: 이 방식은 “하드웨어는 언제든 실패할 수 있다”는 전제하에, 인프라의

안정성을 하이퍼바이저가 아닌 소프트웨어(오케스트레이터)의 회복탄력성으로 확보했습니

다.

이러한 역사는 대규모 컨테이너 환경의 운영 원칙이 하이퍼바이저 기반의 가상머신(VM) 관리

가 아니라, 하드웨어 리소스에 대한 직접적인 통제와 소프트웨어 기반의 논리적 격리에 있음을 시

사합니다. 베어메탈은 이러한 클라우드 네이티브의 근본 원칙에 가장 충실한 접근법이며, 3.4절

에서 다룰 범용 x86 서버 기반의 스케일아웃(Scale-out) 아키텍처가 지향하는 철학적 기반이기

도 합니다.
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3.3.2 성능·지연(Latency)·확장성에서 VM 대비 베어메탈의 절대적 효율성

베어메탈과 VM 기반 접근법의 차이는 미세한 수치의 차이가 아닌, 아키텍처 구조에서 오는 절대

적인 성능 격차로 나타납니다. 특히 고성능 연산이나 실시간 처리가 필요한 환경에서 그 차이는 더

욱 명확합니다.

측면 (Aspect) VM 기반 접근법의 구조적 한계 베어메탈 기반의 아키텍처 우위

성능 (Performance) 중첩된 오버헤드: 하이퍼바이저와 게스트

OS가 하드웨어 자원을 중개하는 과정에

서 CPU 컨텍스트 스위칭(Context

Switching) 및 메모리 가상화 비용이 발

생하여, 애플리케이션이 물리 서버의 성

능을 100% 활용하지 못함.

네이티브 성능(Near-native): 불필요한

가상화 중개 계층을 제거함으로써, 애플

리케이션이 물리 CPU와 메모리 자원에

직접 접근합니다. 이를 통해 오버헤드를

제로에 가깝게 줄이고 하드웨어 본연의

성능을 온전히 활용합니다.

지연 (Latency) 긴 I/O 경로: 컨테이너의 네트워크 패킷

과 디스크 I/O 요청이 게스트 OS, 하이퍼

바이저, 물리 하드웨어를 거치는 다단계

경로를 통과해야 하므로 병목 현상과 지

연 시간(Latency) 증가가 불가피함.

최소화된 I/O 경로: 하드웨어에 대한 직

접 접근 경로(Direct Path)를 제공하여 I/

O 대기 시간을 획기적으로 단축합니다.

특히 고성능 NVMe SSD나 GPU,

RDMA 네트워크 등 최신 하드웨어 가속

기술과 결합 시 극적인 성능 향상을 보장

합니다.

확장성 (Scalability) 무거운 확장 단위: VM 자체를 생성하고

부팅하는 과정이 무겁고 느려 급격한 트

래픽 변화에 민첩하게 대응하기 어려움.

또한, 노드 증설 시 하이퍼바이저 라이선

스가 확장의 제약 요소로 작용함.

민첩한 수평 확장: 쿠버네티스가 물리 노

드 자원을 직접 인식하고 제어하므로, 별

도의 VM 프로비저닝 없이 컨테이너 단위

의 즉각적이고 가벼운 확장이 가능합니

다. 이는 대규모 트래픽 처리에 최적화된

유연성을 제공합니다.

3.3.3 고집적 서버 활용을 통한 라이선스 비용 절감 및 인프라 다이어트

베어메탈 모델은 기술적 우수성을 넘어 기업의 IT 예산과 운영 효율성 측면에서도 강력한 이점

(TCO 절감)을 제공합니다. 이는 불필요한 비용 구조를 제거하고 인프라의 밀도를 높이는 ‘인프라

다이어트’로 귀결됩니다.

• 라이선스 비용의 원천적 제거 (Zero Hypervisor Tax): VMware vSphere와 같은 상용 가

상화 솔루션은 CPU 코어 수나 노드 수에 비례하여 막대한 라이선스 비용을 요구합니다. 베
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어메탈 아키텍처는 이러한 하이퍼바이저 종속성을 제거함으로써, 해당 예산을 혁신을 위한

R&D나 더 나은 하드웨어 도입에 재투자할 수 있게 합니다.

• 고집적 운영을 통한 인프라 다이어트: 가상화로 인한 리소스 손실(Tax)이 사라지면 개별 물

리 서버가 처리할 수 있는 유효 용량이 증가합니다.

– 이는 단일 서버에 더 많은 수의 컨테이너를 실행할 수 있는 고집적(High-density) 환

경을 가능하게 합니다.

– 결과적으로 동일한 워크로드를 처리하는 데 필요한 물리 서버의 총수량을 줄일 수 있

습니다.

– 서버 수량의 감소는 하드웨어 구매 비용(CAPEX) 절감뿐만 아니라, 데이터센터의 상

면 공간, 전력 소비, 냉각 비용, 유지보수 비용(OPEX)까지 연쇄적으로 줄이는 효과를

가져옵니다.

이러한 아키텍처적 우위는 단순히 성능을 높이고 비용을 줄이는 것을 넘어, 온프레미스 환경을

퍼블릭 클라우드 못지않은 유연하고 효율적인 ‘진정한 프라이빗 클라우드’로 전환하는 핵심 열쇠

가 됩니다.

3.4 온프레미스에서도 퍼블릭 클라우드 수준의 유연성(Agility) 구현

온프레미스 환경에서 클라우드 네이티브 전환을 성공적으로 완수한다는 것은, 단순히 기술을 도입

하는 것을 넘어 퍼블릭 클라우드가 제공하는 무한한 유연성과 즉각적인 민첩성을 내부 데이터센터

에 이식하는 것을 의미합니다. 이를 달성하기 위해 개방형 표준(Open Standard)과 범용 하드웨

어(Commodity Hardware)에 기반한 베어메탈 아키텍처는 선택이 아닌 필수입니다. 이 접근법

은 조직을 전통적인 엔터프라이즈 하드웨어의 경직된 구조, 높은 비용, 기술적 제약으로부터 해방

시키며, 진정한 의미의 ’소프트웨어 정의 데이터센터(SDDC)’를 실현하는 가장 효과적인 방법론입

니다.

3.4.1 하드웨어 종속성 제거와 x86 범용 서버 기반의 유연한 구성

클라우드 네이티브 인프라 철학의 근본적인 전환은 ’고장 나지 않는 비싼 하드웨어’에서 ’고장

나더라도 서비스가 지속되는 지능형 소프트웨어’로의 이동에 있습니다. 즉, 고성능의 단일 장비
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(Scale-up)에 의존하던 과거의 방식에서 벗어나, 다수의 범용 x86 서버(Commodity Server)를

수평적으로 연결(Scale-out)하고 그 위에 회복탄력성(Resilience)을 보장하는 소프트웨어 계층

을 얹는 전략입니다.

이러한 범용 하드웨어 중심의 접근법은 다음과 같은 구조적 이점을 제공합니다.

• 하드웨어 벤더 종속성(Lock-in)의 완전한 제거: 특정 제조사의 독점적 기술이나 고가 장비

(Appliance)에 얽매일 필요가 없습니다. CPU, 메모리, 디스크 등 표준화된 부품을 사용하

는 x86 서버라면 제조사에 상관없이 자유롭게 선택하고 혼합하여 클러스터를 구성할 수 있

습니다. 이는 공급망 이슈에 유연하게 대처할 수 있는 기반이 됩니다.

• TCO(총소유비용)의 획기적 절감: 범용 서버는 특수 목적의 엔터프라이즈 전용 장비 대비

도입 단가가 현저히 낮습니다. “하드웨어는 소모품”이라는 클라우드의 경제학을 적용함으

로써, 초기 투자 비용(CAPEX)을 극적으로 낮추고 하드웨어 교체 주기를 유연하게 가져갈

수 있습니다.

• 선형적이고 무중단에 가까운 스케일아웃: 비즈니스 성장에 따라 필요한 만큼만 저비용 노드

를 점진적으로 추가하여 전체 클러스터의 성능을 선형적으로 확장할 수 있습니다. 클라우

드 네이티브 아키텍처에서는 개별 하드웨어의 장애가 전체 시스템의 중단으로 이어지지 않

도록 소프트웨어 레벨에서 설계되어 있으므로, “최고급 사양”이 아닌 “충분히 좋은(Good

Enough)” 수준의 합리적인 인프라가 최상의 ROI를 창출하는 선택이 됩니다.

3.4.2 오픈소스 기반 운영체제 활용을 통한 Vendor Lock-in 해소

범용 하드웨어 접근법은 필연적으로 특정 벤더에 종속되지 않는 소프트웨어 스택, 즉 Linux 기반

의 오픈소스 운영체제 및 쿠버네티스(Kubernetes)와 같은 개방형 플랫폼과의 결합으로 이어집니

다. 이 강력한 조합은 조직이 기술 스택에 대한 완전한 통제권(Control)을 회복하는 것을 의미하

며, 상용 소프트웨어 벤더에 의해 발생하는 기술적 로드맵 강요나 라이선스 비용 인상과 같은 리스

크(Vendor Lock-in)를 근본적으로 해소합니다.

• 자율적인 기술 선택권: 조직은 특정 벤더가 정의한 폐쇄적인 생태계나 제품 수명 주기(EOL)

에 갇히지 않습니다. 대신, 전 세계 개발자들이 주도하는 오픈소스 커뮤니티의 최신 혁신 기

술을 즉각적으로 수용하고, 비즈니스 요구사항에 가장 부합하는 기술을 주체적으로 선택하

여 조립할 수 있는 힘을 갖게 됩니다.
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• 블랙박스 없는 투명한 운영: 소스가 공개된 인프라 소프트웨어는 문제 발생 시 원인을 투명

하게 파악하고 해결할 수 있는 환경을 제공하며, 이는 엔터프라이즈 환경에서 필수적인 보

안과 안정성을 검증하는 데 있어 중요한 이점이 됩니다.

조직은 특정 벤더의 생태계, 라이선스 모델, 제품 로드맵에 갇히는 위험에서 벗어나, 오픈소스

커뮤니티의 혁신을 자유롭게 수용하고 비즈니스 요구에 가장 적합한 기술을 자율적으로 선택할 수

있는 힘을 갖게 됩니다.

3.4.3 엣지(Edge)에서 데이터센터까지 일관된 베어메탈 운영 모델

표준화된 범용 하드웨어와 오픈소스 소프트웨어에 기반한 베어메탈 아키텍처는 인프라의 규모와

위치에 상관없이 놀라운 운영 일관성(Operational Consistency)을 보장합니다. 수천 대의 서버

가 있는 대규모 중앙 데이터센터(Core)부터 공장, 소매점, 5G 기지국과 같은 소규모 엣지(Edge)

환경에 이르기까지, 모든 인프라를 동일한 아키텍처 원칙으로 배포하고 관리할 수 있습니다.

• 인프라 관리의 복잡성 제거: 환경마다 서로 다른 하드웨어와 솔루션을 관리해야 했던 과거

의 파편화된 운영 방식에서 벗어나, 어디서나 동일한 OS, 동일한 쿠버네티스 배포판, 동일

한 관리 도구를 사용합니다.

• 비즈니스 민첩성 가속화: 개발자는 애플리케이션이 실행될 물리적 위치를 고민할 필요 없

이, 표준화된 API(쿠버네티스)를 통해 배포하면 됩니다. 이러한 ‘한 번 작성하여 어디서나

실행(Write Once, Run Anywhere)’ 가능한 환경은 서비스 배포 속도를 극적으로 단축시

키며, 조직 전체의 비즈니스 민첩성을 실현하는 핵심 동력이 됩니다.

이러한 일관성은 환경별로 다른 기술 스택을 관리해야 하는 복잡성을 제거하고 운영을 극적으

로 단순화합니다. 결과적으로 조직 전체의 애플리케이션 배포 및 서비스 제공 속도를 가속화하는

핵심 동력이 되어 진정한 비즈니스 민첩성을 실현하게 합니다.
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제4장. 운영 체계의 혁신 – 쿠버네티스(Kubernetes)와 불

변 인프라(Immutable Infrastructure)

4.1 VM 운영 패러다임과의 충돌과 극복

클라우드 네이티브로의 전환은 단순히 새로운 기술을 도입하는 차원을 넘어섭니다. 이는 수십 년

간 IT 운영의 근간을 이루어 온 가상머신(VM) 중심의 전통적 운영 철학을 근본적으로 바꾸는 거대

한 패러다임의 전환입니다. 이 변화는 필연적으로 기존 VM 운영 방식과의 충돌을 야기하며, 많은

조직이 초기 도입 과정에서 혼란을 겪는 주된 원인이 됩니다.

하지만 이 충돌을 성공적으로 극복하고 새로운 운영 체계를 내재화하는 것은, 특정 클라우드

서비스에 종속되지 않고 조직의 장기적인 기술 자율성과 지속 가능성을 확보하는 첫걸음입니다.

이는 단순한 비용 절감이나 효율성 증대를 넘어, 급변하는 디지털 환경에서 조직이 주도권을 잃지

않기 위한 핵심 전략입니다.

본 장에서는 이러한 패러다임 전환의 핵심을 이루는 쿠버네티스(Kubernetes)와 불변 인프라

(Immutable Infrastructure)의 개념을 심층적으로 분석하고, 전통적 운영 방식과의 근본적인 차

이점을 명확히 함으로써 성공적인 클라우드 네이티브 전환을 위한 전략적 통찰을 제공하고자 합니

다.

4.1.1 “고쳐 쓰는 서버(Mutable)”에서 “교체하는 서버(Immutable)”로의 전환

클라우드 네이티브 운영의 핵심 철학은 인프라를 더 이상 세심하게 관리하고 치료해야 하는 ‘반려

동물(Pet)’이 아닌, 필요에 따라 언제든 교체 가능한 ‘가축(Cattle)’으로 바라보는 것에서 시작합니

다.

인프라를 ‘고쳐 쓰는(Mutable)’ 방식에서 ‘교체하는(Immutable)’ 방식으로 전환하는 것은 단

순한 기술적 방법론의 변화가 아니라, 시스템의 예측 가능성과 안정성을 극대화하기 위한 근본적

인 운영 패러다임의 변화입니다.

전통적인 방식과 클라우드 네이티브 방식의 차이점을 명확히 이해하기 위해 두 가지 접근 방식

을 상세히 살펴보겠습니다.

1. 전통적인 방식: 고쳐 쓰는 인프라 (Mutable Infrastructure)
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[그림 9] Mutable vs. Immutable Infrastructure (가변 vs. 불변)

Mutable 인프라는 서버가 한번 배포되면 장기간 유지되며, 관리자가 지속적으로 개입하여 상

태를 변경하는 방식을 말합니다.

• 운영 개념: 서버는 고유한 자산으로 취급됩니다. 관리자는 서버에 SSH 등으로 직접 접속하

여 OS 설정 변경, 패키지 업데이트, 애플리케이션 패치 등을 수작업으로 수행합니다.

• 운영의 현실: 시간이 지날수록 서버에는 수많은 변경 사항이 누적됩니다. 긴급한 보안 패치,

라이브러리 버전 업그레이드, 트러블슈팅을 위한 임시 설정 등이 겹겹이 쌓이게 됩니다.

• 발생하는 문제점:

– 구성 불일치 (Configuration Drift): 이것이 가장 치명적인 문제입니다. 수작업 변경

이 반복되다 보면, 문서화되지 않은 변경 사항들이 생겨납니다. 결국 개발, 테스트, 운

영 환경 간에 미세한 차이가 발생하게 되고, “내 로컬에서는 잘 되는데 운영 서버에서

는안되는” 예측 불가능한장애의원인이됩니다. 흔히 이를 ‘눈송이서버(Snowflake

Server - 서로 다 다르게 생긴 서버)’라고 부릅니다.

– 장애 대응의 복잡성: 장애가 발생했을 때 원인을 찾기가 매우 어렵습니다. 최근에 수

행한 변경 때문인지, 1년 전에 바꾼 설정과 충돌이 난 것인지 파악하기 위해 로그를 뒤

지고 이력을 추적하는 데 막대한 시간이 소요됩니다.
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– 운영팀의 피로도 누적: 반복적인 수동 패치 작업과 언제 터질지 모르는 불확실한 장애

대응은 엔지니어의 번아웃을 초래하며, 시스템 개선을 위한 생산적인 활동을 저해합니

다.

2. 클라우드 네이티브 표준: 교체하는 인프라 (Immutable Infrastructure)

Immutable 인프라는 한번 배포된 인프라(컨테이너, 가상 머신 이미지 등)는 절대 수정하지

않는다는 원칙을 따릅니다. 변경이 필요하다면 기존 것을 수정하는 대신, 새로운 것으로 통째로 교

체합니다.

• 운영 개념: 애플리케이션 실행에 필요한 모든 환경(OS, 런타임 라이브러리, 코드, 설정)을

하나의 ‘이미지’로 패키징합니다. 업데이트가 필요할 때는 새로운 버전의 이미지를 빌드하

고, 기존 컨테이너를 삭제한 뒤 새 이미지를 기반으로 한 컨테이너를 실행합니다.

• 운영의 현실: 관리자가 운영 중인 서버에 접속하여 apt‑get update를 하거나 설정 파일을

수정하는 일은 금기시됩니다. 모든 변경은 배포 파이프라인(CI/CD)을 통해 새로운 이미지

를 생성하는 것에서부터 시작됩니다.

• 확보되는 가치:

– 완벽한 환경 일치와 신뢰성: 개발자가 만든 이미지가 테스트를 거쳐 운영 환경까지 그

대로 배포됩니다. 환경 간의 차이가 원천적으로 차단되므로, “환경 타는 버그”가 사라

지고 배포의 신뢰성이 비약적으로 상승합니다.

– 예측 가능성 (Predictability): 모든 배포는 검증된 불변의 이미지를 기반으로 수행됩

니다. 따라서 시스템이 언제, 어디서 실행되든 동일하게 동작할 것이라는 확신을 가질

수 있습니다.

– 신속한 롤백과 복구: 문제 발생 시 원인을 분석하느라 시간을 낭비할 필요가 없습니다.

즉시 이전 버전의 검증된 이미지로 교체(Rollback)하면 서비스는 바로 정상화됩니다.
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[그림 10] 가변 vs. 불변 인프라스트턱처

3. 요약 및 시사점

결국 ‘고쳐 쓰는’ 방식은 관리의 초점을 개별 서버의 건강 상태 유지에 둡니다. 이는 서버 한 대

가 아프면 정성 들여 치료하려는 전통적인 시스템 관리자(SysAdmin)의 사고방식입니다.

반면 ‘교체하는’ 방식은 관리의 초점을 전체 서비스의 가용성에 둡니다. 개별 인스턴스에 문제

가 생기면 과감히 폐기하고, 건강한 새 인스턴스로 즉시 대체함으로써 전체 시스템의 안정성을 유

지합니다. 이러한 Immutable 인프라로의 전환은 자동화된 운영을 가능하게 하고, 운영팀이 반복

작업에서 벗어나 더 높은 가치를 창출하는 엔지니어링에 집중할 수 있게 만드는 토대가 됩니다.

4.1.2 OS 중심 관리(SysAdmin)에서 컨테이너 오케스트레이션으로의 사고 변화

전통적인 시스템 관리(SysAdmin)의 최우선 목표는 개별 서버(하드웨어)의 안정성을 최대한 유지

하는 것이었습니다. 서버 하나하나에 고유한 이름을 붙이고, 장애가 발생하지 않도록 정성껏 관리

하며, 문제가 생기면 밤을 새워서라도 복구하는 것이 미덕이었습니다.

하지만 클라우드 네이티브 환경의 컨테이너 오케스트레이션, 특히 쿠버네티스는 완전히 다른

전제에서 출발합니다. 바로 “서버는 언젠가 반드시 고장 난다”는 것입니다. 구글과 같은 빅테크 기

업들은 수십만 대의 서버를 운영하며 개별 하드웨어의 장애는 피할 수 없는 일상임을 경험했습니

다. 이들은 개별 서버의 안정성을 높이는 대신, 신뢰할 수 없는 하드웨어 위에서 신뢰 가능한 소프
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트웨어 계층을 만들자는 혁신적인 전략을 선택했습니다.

1. 구글의 교훈: 신뢰할 수 없는 인프라 위의 신뢰할 수 있는 서비스

이러한 철학적 전환의 배경에는 구글(Google)의 사례가 있습니다. 구글은 수십만 대의 범용

서버를 데이터 센터에서 운영하면서, 하드웨어 장애가 예외적인 사고가 아니라 매일 일어나는 ’일

상’임을 깨달았습니다. 구글의 클러스터 관리 시스템인 ‘Borg(쿠버네티스의 전신)’ 논문에 따르

면, 그들은 개별 장비의 가동 시간(Uptime)을 늘리기 위해 비용을 쏟는 대신, “불안정한 하드웨어

위에서도 소프트웨어 로직을 통해 서비스가 죽지 않게 만드는 것”을 목표로 삼았습니다.

즉, 관리의 초점을 ’서버의 건강’에서 ’애플리케이션 서비스의 연속성’으로 이동시킨 것입니다.

쿠버네티스는 특정 노드(서버)가 다운되면, 그 위에서 돌던 컨테이너를 즉시 다른 건강한 노드로

옮겨 실행합니다. 하드웨어의 불안정성을 소프트웨어적 추상화 계층(Abstraction Layer)으로 극

복하는 이 전략이 바로 클라우드 네이티브 운영의 핵심입니다.

2. OS 중심 관리의 숨겨진 비용: ’Fat OS’와 관리의 늪

전통적인 방식이 클라우드 시대에 맞지 않는 가장 큰 이유는 ’OS 하나를 유지하기 위해 너무

많은 비용과 관리 요소가 수반된다’는 점입니다. 물리 서버나 가상 머신(VM) 하나를 운영하기 위

해 우리는 애플리케이션 외에도 수많은 ’에이전트’와 ’관리 프로세스’를 OS에 심어야 했습니다.

이는 시스템을 무겁게 만들 뿐만 아니라, 운영팀에게 막대한 관리 부채(Management Debt)를

안겨줍니다.

다음은 OS 중심 관리로 인해 파생되는 주요 관리 포인트와 이로 인한 소프트웨어 비용 구조의

복잡성입니다.

관리 영역 전통적 OS 관리의 부담 (Pain Points) 부가적인 소프트웨어 비용 구조

라이선스 관리 • 서버 대수만큼 OS 라이선스

(Windows, RHEL 등)를 구매하고 만료

일을 추적해야 합니다.

• 가상화 밀도가 높을수록 라이선스 비용

이 기하급수적으로 증가합니다.

• OS 라이선스 비용

• 라이선스 관리 도구 비용

패치 및 업데이트 • 보안 패치, 커널 업데이트를 위해 정기

적인 점검(PM) 시간을 잡고 서버를 재부

팅해야 합니다.

• 수백 대의 서버 버전을 일치시키기 위한

버전 파편화 문제가 발생합니다.

• 패치 관리 시스템(PMS) 구축 비용

• 업데이트 실패 시 롤백을 위한 백업 솔

루션 비용

© 2025 CNF., All Rights Reserved. 55 / 110 cncf.co.kr

https://cncf.co.kr


CNF 백서

시스템 모니터링 • OS의 CPU, 메모리, 디스크 상태를 보

기 위해 서버마다 모니터링 에이전트

(Agent)를 설치해야 합니다.

• 에이전트 자체가 리소스를 점유하여 성

능을 저하시키기도 합니다.

• 상용 모니터링 도구 라이선스 (Host 단

위 과금 모델이 일반적)

• 로그 수집기(Log Shipper) 등 추가 에

이전트 관리 비용

접근 제어 (Security) • 관리자마다 SSH 키를 배포하거나 계정

을 생성/삭제해야 합니다.

• 퇴사자 발생 시 모든 서버의 접근 권한

을 회수하는 등 보안 구멍이 생기기 쉽습

니다.

• 접근 제어 솔루션(PAM, IAM) 비용

• 서버 내 보안 에이전트(백신, 호스트 기

반 IPS 등) 라이선스 비용

네트워크(IP) 관리 • 서버마다 고정 IP를 할당하고, 엑셀 등

으로 IP 대장을 수동 관리합니다.

• IP 충돌이나 방화벽 정책 적용을 위해

개별 서버 설정을 건드려야 합니다.

• IP 주소 관리(IPAM) 솔루션 비용

• 복잡해지는 방화벽 정책 관리 비용

형상 및 자산 관리 • 서버 내부의 설정 상태(Configuration)

를 일정하게 유지하기 위해 별도의 도구

를 사용해야 합니다.

• 어떤 애플리케이션이 어느 서버에 있는

지 파악하기 위한 자산 관리가 필수적입

니다.

• 형상 관리 도구(Ansible, Chef,

Puppet) 운영 비용

• 자산 관리 시스템(ITAM) 도입 및 유지

보수 비용

3.컨테이너 오케스트레이션이 가져온 비용 구조의 혁신

컨테이너 기술이 가져온 가장 혁신적인 변화는 바로 “컨테이너 내부에는 OS(Guest OS)가 존

재하지 않는다”는 점입니다. 가상머신(VM)이 애플리케이션 하나를 띄우기 위해 무거운 OS 전체

를 함께 실행해야 했던 것과 달리, 컨테이너는 호스트 시스템의 커널을 공유하는 격리된 프로세스

에 불과합니다.

이러한 구조적 차이는 앞서 언급한 ’OS 중심의 관리 비용’과 ’부가 소프트웨어 비용’을 다음과

같이 근본적으로 제거합니다.

• OS 라이선스 및 유지보수 비용 소멸: 컨테이너는 별도의 Guest OS를 가지지 않으므로, 인

스턴스를 늘릴 때마다 추가적인 OS 라이선스 비용(RHEL 등)이 발생하지 않습니다. 또한,

컨테이너 내부의 OS를 패치하거나 커널을 업데이트하는 관리 업무 자체가 성립하지 않으므

로, OS 관리에 투입되던 막대한 운영 리소스가 사라집니다.

• 관리형 에이전트 및 부가 소프트웨어 불필요: OS가 없기 때문에 OS 관리를 위해 필수적이

었던 수많은 서드파티 에이전트(백신, 호스트 모니터링, 자산 관리 에이전트 등)를 컨테이너
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내부에 설치할 필요가 없습니다. 이는 에이전트 라이선스 비용을 획기적으로 절감할 뿐만

아니라, 에이전트가 잡아먹던 시스템 리소스(CPU, Memory)를 오로지 애플리케이션 처리

에 집중시킬 수 있게 합니다.

• 인프라 종속성 제거 (Portability): OS 설정이나 특정 서버의 IP, 환경 변수 등에 의존하지

않고, 애플리케이션 실행에 필요한 라이브러리만 패키징합니다. 이로 인해 OS 환경 차이로

인한 문제(라이브러리 충돌, 버전 불일치)가 원천적으로 차단되며, 형상 관리 도구로 OS를

억지로 맞춰주던 복잡한 작업이 불필요해집니다.

결론적으로, OS 중심 관리에서 컨테이너 오케스트레이션으로의 사고 변화는 단순한 기술 교

체가 아닙니다. 이는 “인프라 관리에 쏟던 비효율적인 비용과 시간을 절감하여, 서비스의 가용성

(SLA)을 높이고 비즈니스 가치를 창출하는 애플리케이션 자체에 집중하겠다”는 전략적 의사결정

입니다. 개별 서버의 장애는 더 이상 비즈니스 중단이 아니며, 우리는 이를 자동으로 복구하는 시

스템을 통해 진정한 의미의 고가용성을 확보하게 됩니다.

이러한 철학의 전환은 관리의 초점을 ‘개별 서버’에서 ’애플리케이션 서비스’ 자체로 이동시켰

습니다. 쿠버네티스의 역할은 특정 서버가 다운되더라도 그 위에서 동작하던 애플리케이션은 즉

시 다른 정상 서버로 옮겨져 중단 없이 살아있게 만드는 것입니다. 즉, 하드웨어의 불안정성을 소

프트웨어적인 방식으로 극복하여 전체 서비스의 안정성을 보장하는 것, 이것이 바로 컨테이너 오

케스트레이션의 핵심 사고방식입니다. 이러한 접근 방식은 더 이상 개별 서버의 장애가 비즈니스

중단으로 직결되지 않음을 의미하며, 이는 곧 서비스 가용성(SLA)을 극대화하고 장애 대응에 소

요되는 막대한 운영 비용과 기회비용을 절감하는 핵심 동력이 됩니다.

4.1.3 선언적 API(Declarative)와 자가 치유(Self-Healing) 매커니즘의 이해

쿠버네티스는 ’명령’이 아닌 ’선언’을 통해 시스템을 관리하며, 이를 통해 놀라운 수준의 자동화와

복원력을 구현합니다.

1. 선언적(Declarative) API 전통적인 방식이 “서버 A에 NGINX를 설치하고, 포트 80을 열어

라”처럼 절차를 하나하나 명령하는 명령형(Imperative) 방식이었다면, 쿠버네티스는 선언

형(Declarative) 방식을 사용합니다. 사용자는 단지 “NGINX 컨테이너 3개가 항상 실행되
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고 있어야 한다”라는 원하는 상태(Desired State)를 YAML 파일 등으로 정의하여 제출하

기만 하면 됩니다. 그러면 쿠버네티스는 현재 시스템의 상태(Current State)를 지속적으로

감시하며, 만약 현재 상태가 원하는 상태와 다를 경우(예: 컨테이너가 2개만 실행 중일 때)

시스템이 스스로 차이를 메우기 위한 작업을 수행하여 원하는 상태에 도달하도록 만듭니다.

2. 자가 치유(Self-Healing) 선언적 API의 가장 강력한 구현 중 하나가 바로 ‘자가 치유’ 기능

입니다. 예를 들어, 앞서 선언한 대로 3개의 NGINX 컨테이너가 정상적으로 운영되던 중 하

나의 컨테이너에 오류가 발생하여 중단되었다고 가정해 봅시다.

• 쿠버네티스는 시스템의 현재 상태(컨테이너 2개)가 원하는 상태(컨테이너 3개)와 불일

치함을 자동으로 감지합니다.

• 이 불일치를 해소하기 위해, 쿠버네티스는 즉시 새로운 정상 컨테이너를 실행하여 총

3개의 컨테이너를 유지합니다.

3. 이 모든 과정은 사람의 개입 없이 수 초 내에 자동으로 이루어집니다. 이처럼 자가 치유 매

커니즘은 예측 불가능한 장애 상황에서도 서비스의 안정성을 유지하는 핵심 기술이며, 운영

자동화와 시스템 복원력(Resilience)의 근간이 됩니다.

4.2 불변 인프라(Immutable Infrastructure)의 핵심 원리

앞서 살펴본 쿠버네티스의 선언적 API와 자가 치유 매커니즘이 가진 잠재력은 ‘불변 인프라

(Immutable Infrastructure)’라는 운영 철학과 결합되었을 때 비로소 폭발적인 시너지를 냅니다.

이는 “한 번 배포된 인프라(컨테이너)는 절대 수정하지 않고, 변경이 필요하면 아예 새것으로 교체

한다”는 아주 단순하지만 강력한 원칙입니다.

이 원칙은 시스템 운영에 있어 가장 중요한 예측 가능성을 보장합니다. 마치 공장에서 찍어낸

기성품처럼 모든 환경이 동일한 ’설계도’를 기반으로 만들어지기 때문입니다. 덕분에 “제 로컬 PC

에서는 잘 돌아갔는데, 서버에 올리니 안 돼요”라는 개발자들의 오랜 하소연이 사라지게 됩니다.

이러한 예측 가능성은 배포, 확장, 그리고 장애 복구에 이르는 모든 과정을 자동화할 수 있게 만드

는 튼튼한 뿌리가 됩니다. 이제 불변 인프라가 구체적으로 어떤 원리로 작동하며, 클라우드 네이

티브 환경에서 어떤 혁신을 가져오는지 자세히 살펴보겠습니다.
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4.2.1 구성 불일치(Drift)의 해결: HDD 방식에서 DVD 방식으로의 진화

전통적인 서버 관리 방식은 마치 하드디스크(HDD)를 사용하는 것과 비슷했습니다. HDD는 데이

터를 쓰고 지우는 것이 자유롭습니다. 운영팀은 서버에 접속해 패치를 설치하고, 설정을 바꾸고,

불필요한 파일을 지웁니다. 하지만 시간이 흐를수록 파일은 파편화되고, 누가 언제 무엇을 고쳤는

지 추적하기 어려워지며, 결국 서버마다 상태가 미묘하게 달라지는 ‘구성 불일치(Configuration

Drift)’ 현상이 발생합니다. 이는 테스트 서버에선 없던 버그가 운영 서버에서 갑자기 튀어나오는

주원인이 됩니다.

불변 인프라의 핵심인 컨테이너는 이와 달리 DVD와 같습니다.

• 변질되지 않는 매체 (DVD): 우리가 영화 DVD를 한 번 구우면(Burn), 그 안의 내용은 절대

변하지 않습니다. DVD 플레이어에서 영화를 아무리 많이 봐도 내용이 수정되거나 화질이

원본과 달라지지 않는 것과 같습니다. 컨테이너 이미지도 마찬가지입니다. 애플리케이션과

실행 환경을 담아 한 번 ’빌드(Build)’해 두면, 이는 ‘읽기 전용(Read-Only)’ 상태가 되어

절대 변질되지 않습니다.

• 주크박스(Jukebox) 역할을 하는 레지스트리: 이렇게 만들어진 DVD(컨테이너 이미지)들은

‘컨테이너 레지스트리(Registry)’라는 곳에 보관됩니다. 레지스트리는 마치 수많은 DVD가

꽂혀 있는 거대한 주크박스와 같습니다. 우리가 “1번 트랙(v1.0 버전)”을 틀어달라고 하면

주크박스가 해당 DVD를 꺼내 재생하듯, 시스템이 필요로 하는 정확한 버전의 이미지를 레

지스트리에서 꺼내와 실행합니다.

개발→테스트→운영으로이어지는모든단계에서우리는주크박스에저장된똑같은 DVD를

꺼내어 사용합니다. 운영 환경을 업데이트해야 한다면, 기존 DVD 위에 덧칠을 하는 것이 아니라,

새로운 버전의 DVD를 구워서 주크박스에 넣고 그것을 재생합니다. 이 방식을 통해 배포는 언제

나 동일한 결과를 보장하는 재현성(Reproducibility)을 갖게 되며, 시스템의 동작을 명확히 알 수

있는 예측 가능성(Predictability)이 획기적으로 높아집니다.

4.2.2 시스템이 알아서 척척: 롤링 업데이트, 롤백, 오토 스케일링

불변 인프라 환경에서 쿠버네티스는 컨테이너를 ’언제든 교체 가능한 부품’으로 인식합니다. 이 덕

분에 복잡했던 운영 작업들이 놀랍도록 단순해지고 자동화됩니다.
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• 무중단 롤링 업데이트 (갈아 끼우기) 새로운 버전의 앱을 배포할 때, 쿠버네티스는 서비스를

멈추지 않습니다. 마치 주크박스에서 음악이 끊기지 않게 하면서 DVD를 하나씩 교체하는

것과 같습니다. 새 버전의 컨테이너(New DVD)를 먼저 몇 개 실행해보고, 잘 돌아가는지

확인한 뒤에 구버전 컨테이너(Old DVD)를 하나씩 줄여나갑니다. 사용자는 서비스가 업데

이트되었는지조차 모를 정도로 매끄럽게 새로운 기능을 사용하게 됩니다.

– 전략적 가치: 서비스 점검 공지를 띄우고 새벽에 작업할 필요가 없습니다. 비즈니스

요구에 맞춰 언제든 새로운 기능을 시장에 내놓을 수 있습니다.

• 신속한 롤백 (되감기) 만약 야심 차게 배포한 새 버전에 치명적인 버그가 있다면? 과거에는

원인을 찾고 코드를 수정하느라 진땀을 뺐지만, 이제는 그럴 필요가 없습니다. 주크박스(레

지스트리)에는 이전에 잘 돌아갔던 구버전 DVD가 그대로 보관되어 있기 때문입니다. 쿠버

네티스에게 “이전 버전으로 돌려줘”라고 명령만 내리면, 즉시 문제가 된 컨테이너를 치우고

검증된 이전 버전의 컨테이너로 원상 복구합니다.

– 전략적 가치: 배포 실패에 대한 공포를 없애줍니다. 장애 발생 시 원인 분석보다 서비

스 정상화(복구)를 최우선으로 하여 비즈니스 피해를 최소화합니다.

• 자동 스케일링 (유연한 확장) 갑자기 사용자가 몰려 트래픽이 폭주하면 어떻게 할까요? 쿠

버네티스는 CPU 사용량 등을 감시하다가 부하가 걸린다 싶으면, 똑같은 DVD를 여러 플레

이어(서버)에서 동시에 틀듯이 컨테이너 복제본을 자동으로 늘립니다. 트래픽이 빠지면 다

시 줄입니다. 운영자가 밤새 모니터를 지켜보며 서버를 켰다 껐다 할 필요가 없습니다.

– 전략적 가치: 트래픽이 없을 때 노는 서버 비용을 아끼고, 갑작스러운 이벤트에도 서

버가 터지지 않도록 방어하여 비용 효율성과 안정성 두 마리 토끼를 잡습니다.

4.2.3 서버 관리의 본질 변화: “반려동물(Pet) vs 가축(Cattle)”

클라우드 네이티브로 넘어오면서 서버를 바라보는 관점은 완전히 달라졌습니다. 이를 가장 잘 설

명하는 유명한 비유가 바로 “Pet vs. Cattle”입니다.
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[그림 11] Pets vs Cattle

• Pet (반려동물): 전통적인 서버 과거의 서버는 반려동물처럼 키웠습니다. ‘제우스’, ‘아폴

로’ 처럼 멋진 이름을 붙여주고, 아프면(장애가 나면) 정성껏 치료해서 살려내는 것이 목표

였습니다. 이 서버 안에 쌓인 데이터와 설정은 유일무이해서, 죽으면 대체가 불가능한 소중

한 존재였습니다.

• Cattle (가축): 클라우드 네이티브 서버 반면 클라우드 네이티브 환경에서 서버는 가축 떼와

같습니다. 이름 대신 ‘worker-001’, ‘worker-002’ 같은 식별 번호로 불립니다. 만약 가

축 한 마리가 병들면(장애 발생), 수의사를 불러 수술하지 않습니다. 냉정하게 들릴 수 있지

만, 병든 가축은 즉시 격리(폐기)하고 건강한 새로운 가축(새 컨테이너)을 데려와 무리에 채

워 넣습니다.

여기서 중요한 건 개별 서버(소 한 마리)의 생존이 아닙니다. 전체 서비스(소 떼)가 건강하게

유지되어 생산성을 내는 것이 핵심입니다. 장애를 ’피해야 할 재앙’이 아니라 ’언제든 발생

하는 일상적인 일’로 받아들이고, 시스템이 알아서 새것으로 교체해버리는 이 방식이야말로

불변 인프라가 지향하는 자동화의 정점입니다.
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4.3 쿠버네티스가 어렵게 느껴지는 이유와 내재화 전략

IT 의사결정자에게 쿠버네티스 도입은 단순히 새로운 소프트웨어를 설치하는 기술 채택의 문제가

아닙니다. 이는 조직의 운영 문화와 기술 역량을 근본적으로 혁신하는 전략적 과정입니다. 쿠버네

티스가 제공하는 네트워킹, 스토리지, 보안 모델 등은 기존 VM 환경에 익숙한 엔지니어들에게 초

기에 상당한 복잡성으로 다가올 수 있습니다.

이러한 복잡성을 회피하고 특정 솔루션에 의존하는 것은 단기적으로는 쉬운 길처럼 보일 수 있

습니다. 하지만 이는 장기적으로 기술 종속성을 심화시키고, 조직의 혁신 잠재력을 제한하는 결과

를 낳습니다. 진정한 경쟁력은 이 복잡성을 정면으로 마주하고, 기술의 기본 원리를 깊이 이해하

여 조직의 역량으로 ‘내재화’하는 데서 나옵니다. 이것이 바로 장기적인 기술 주권을 확보하고 지

속 가능한 혁신을 이룰 수 있는 유일한 길입니다. 본 섹션에서는 쿠버네티스의 복잡성의 실체를 분

석하고, 이를 극복하여 조직의 핵심 역량으로 전환하기 위한 실질적인 내재화 전략을 제시하고자

합니다.

4.3.1 네트워크(CNI), 스토리지(CSI), 보안 모델의 복잡성 극복 방안

쿠버네티스가 초기에 복잡하게 느껴지는 이유는 기존 인프라와 다른 추상화된 개념들을 다수 포함

하기 때문입니다. 하지만 이러한 복잡성은 표준화된 인터페이스를 통해 유연성과 확장성을 확보

하기 위한 설계적 선택의 결과입니다.

• 네트워크(CNI)와 스토리지(CSI)의 복잡성 VM 환경에서는 IP 주소가 비교적 고정적이지만,

쿠버네티스에서는 컨테이너(Pod)가 수시로 생성되고 사라지므로 동적인 네트워킹 모델이

필요합니다. 컨테이너 간의 통신, 외부 서비스 노출, 데이터의 영속성 보장 등을 위한 네트

워크와 스토리지 구성은 기존 방식보다 훨씬 복잡하게 느껴질 수 있습니다. 하지만 쿠버네

티스는 CNI(Container Network Interface)와 CSI(Container Storage Interface)라는

표준 인터페이스를 제공합니다. 덕분에 조직은 특정 벤더의 기술에 종속되지 않고, 다양한

오픈소스 및 상용 네트워크/스토리지 솔루션 중에서 현재 환경에 가장 적합한 것을 선택하

여 유연하게 통합할 수 있습니다.

• 보안 모델의 복잡성 쿠버네티스는 역할 기반 접근 제어(RBAC, Role-Based Access

Control)와 같은 정교하고 세분화된 보안 모델을 기본으로 제공합니다. 누가, 어떤 리소스
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에, 어떤 작업을 수행할 수 있는지를 상세하게 정의할 수 있어 강력한 보안을 구현할 수 있

지만, 초기 설정과 개념 이해가 장벽이 될 수 있습니다. “모든 것을 할 수 있는” 단일 관리자

계정에 익숙했던 운영자에게는 큰 사고의 전환을 요구합니다.

• 극복 방안: 기술 내재화를 통한 근본적 해결 이러한 기술적 복잡성은 특정 상용 솔루션이나

플랫폼을 도입하는 것만으로는 근본적으로 해결되지 않습니다. 문제의 본질은 도구가 아닌,

기술을 이해하고 활용하는 역량에 있기 때문입니다. 진정한 해결책은 CNI, CSI, RBAC와

같은 표준 기술의 원리를 깊이 이해하고, 실제 운영 경험을 통해 문제 해결 능력을 갖춘 내

부 전문가를 양성하는 것입니다. 이것이 바로 기술을 조직의 자산으로 ’내재화’하는 과정입

니다.

4.3.2 기업·공공 조직 내 ‘시스템 Thinking’ 기반의 운영 역량 확보

클라우드 네이티브 전환의 진정한 성패는 도입한 기술 그 자체가 아니라, 그것을 지속적으로 운영

하고 발전시킬 수 있는 조직의 자체적인 역량에 달려있습니다.

많은 조직이 클라우드 도입 과정에서 특정 클라우드 제공업체(CSP)의 자격증 취득을 역량 강

화의 척도로 삼곤 합니다. 하지만 이는 단기적이고 편협한 접근이 될 수 있습니다. 특정 CSP의 콘

솔 조작법이나 독점 서비스 사용법에만 치중하는 교육은 결과적으로 해당 플랫폼에 대한 기술적

종속(Lock-in)을 심화시키는 결과를 초래합니다.

진정한 기술 경쟁력은 특정 벤더에 의존하지 않고, 시스템 전체를 관통하는 근본적인 기술 역

량을 조직 내부에 ‘내재화’하는 데서 나옵니다. 이를 위해서는 교육과 투자의 방향을 ‘도구의 사용

(Tooling)’에서 ‘원리의 이해(Principles)’로 전환해야 합니다.

1.역량 강화 투자의 패러다임 전환

조직은 단순한 기능 습득을 넘어, 오픈소스 생태계와 아키텍처를 이해하는 방향으로 투자의 무

게 중심을 옮겨야 합니다.

기존 접근: 특정 벤더 기술 종속 (지양) 새로운 접근: 조직의 근본 역량 내재화 (지향)

❌ CSP 관리 콘솔 중심 교육

특정 클라우드 UI/UX 사용법 숙지

� 핵심 기반 기술(Core Tech) 이해

쿠버네티스(Kubernetes) 아키텍처 및 컨테이너 동작 원리 심

화 학습
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❌ 독점 서비스(PaaS) 활용

이동성이 없는 특정 CSP 전용 상품 의존

� 아키텍처 설계 역량 확보

특정 인프라에 구애받지 않는 마이크로서비스(MSA) 설계 원

칙 적용

❌ 벤더 제공 도구 수동적 사용

CSP가 제공하는 블랙박스 형태의 도구 사용

� 오픈소스 생태계 주도적 활용

Prometheus, ELK, Jenkins/ArgoCD 등 표준화된 오픈소

스 기반의 CI/CD 및 관제 환경 구축

2.기술 주권(Technical Sovereignty) 확보를 통한 지속 가능한 혁신

오픈소스 기반의 핵심 기술 역량을 내부에 축적하는 것은 단순한 학습을 넘어 전략적 가치를

지닙니다.

• 외부 의존도 최소화: 특정 벤더의 기술 지원이나 로드맵에 휘둘리지 않고, 문제가 발생했을

때 스스로 원인을 파악하고 해결할 수 있는 자생력을 갖추게 됩니다.

• 멀티·하이브리드 클라우드 유연성: 벤더 중립적인 기술 역량은 온프레미스, 프라이빗, 퍼블

릭 클라우드 등 어떤 환경에서도 동일한 방식으로 시스템을 운영할 수 있는 기반이 됩니다.

• 혁신의 주도권 확보: 결과적으로 조직은 장기적인 관점에서 기술 주권을 확보하게 되며, 급

변하는 비즈니스 환경과 기술 트렌드 변화에 가장 능동적이고 민첩하게 대응할 수 있는 혁

신 동력을 얻게 됩니다.

이처럼 오픈소스 기반의 핵심 기술 역량을 내부에 축적하는 것은 외부 기술 의존도를 줄이고,

하이브리드 클라우드나 멀티 클라우드 전략을 자유롭게 구사할 수 있는 유연성을 제공합니다. 이

는 곧 장기적인 관점에서 조직의 기술 주권을 확보하고, 변화에 능동적으로 대응할 수 있는 혁신의

핵심 동력이 됩니다.

4.3.3 쿠버네티스를 ‘운영체제(OS)’로 바라보는 관점의 전환

IT 의사결정자들이 쿠버네티스의 본질적인 가치를 이해하는 가장 효과적인 방법은, 쿠버네티스를

“데이터센터의 운영체제(OS for the Datacenter)“로 바라보는 관점의 전환을 시도하는 것입니

다.

우리가 사용하는 컴퓨터의 운영체제(OS)는 복잡한 하드웨어(CPU, 메모리, 디스크)를 직접 다

루지 않도록 추상화하고, 여러 프로그램이 자원을 효율적으로 나눠 쓸 수 있도록 관리(스케줄링)하

며, 하나의 프로그램 오류가 시스템 전체를 멈추지 않도록 격리하는 역할을 합니다.
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쿠버네티스는 이 역할을 데이터센터 전체 규모로 확장합니다.

• 추상화: 쿠버네티스는 수십, 수백 대의 개별 물리 서버나 가상머신을 하나의 거대한 컴퓨팅

리소스 풀(Pool)로 추상화합니다. 개발자는 더 이상 특정 서버의 IP 주소나 사양을 신경 쓸

필요 없이, 필요한 만큼의 CPU와 메모리를 이 거대한 가상 컴퓨터에 요청하기만 하면 됩니

다.

• 자원 관리 및 스케줄링: 쿠버네티스는 OS가 여러 프로세스를 관리하듯, 수많은 컨테이너화

된 애플리케이션들을 클러스터 내의 서버들에 최적으로 배치(스케줄링)하고 자원을 할당합

니다.

• 장애 복구: OS가 비정상 프로세스를 강제 종료하고 재시작하듯, 쿠버네티스는 장애가 발생

한 컨테이너를 자동으로 재시작하거나 다른 서버로 옮겨 서비스의 연속성을 보장합니다.

이처럼 쿠버네티스를 단순히 ’컨테이너 실행 도구’가 아닌, 데이터센터의 모든 자원을 통합 관

리하고 애플리케이션의 생명주기를 총괄하는 ’운영체제’로 이해할 때, 우리는 비로소 그 진정한 가

치와 잠재력을 파악하고 클라우드 네이티브 시대의 운영 혁신을 이끌어갈 수 있습니다. 이 관점의

전환은 IT 리더가 인프라를 비용 센터(Cost Center)가 아닌, 비즈니스 민첩성을 창출하는 혁신 플

랫폼(Innovation Platform)으로 재정의하게만듭니다. 이는 데이터센터자원활용을극대화하고,

애플리케이션 포트폴리오 전반에 걸쳐 일관된 운영 거버넌스를 확립하는 전략적 기반이 됩니다.

제5장. 레거시 탈피와 현대화 전략 – VMware 이슈와 마

이그레이션의 정석

5.1. VMware 라이선스 정책 변화와 시장의 충격

최근 IT 인프라 시장을 관통하는 가장 중대한 변화는 단연 브로드컴의 VMware 인수 이후 발표된

새로운 라이선스 정책입니다. 이 변화는 단순히 연간 라이선스 비용이 얼마나 오를 것인가의 문제

를 넘어, 수많은 기업이 지난 수십 년간 당연하게 여겨왔던 가상화 전략의 근간을 흔들고 있습니

다. 이제 기업의 IT 리더들은 비용 절감이라는 단기적 목표를 넘어, 이번 변화를 계기로 기업의 클

라우드 전략 전체를 근본적으로 재검토하고 미래를 위한 기술 부채를 청산할 기회로 삼아야 하는

중대한 기로에 서 있습니다.
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5.1.1. 영구 라이선스 종료 및 구독형 전환에 따른 비용 급증 시나리오

브로드컴이 발표한 VMware 라이선스 정책의 핵심 변경 사항은 기업의 IT 예산에 직접적인 영향

을 미치는 네 가지 주요 변화로 요약할 수 있습니다. 이는 기존 인프라 운영 방식을 더 이상 유지할

수 없게 만드는 강력한 동인으로 작용하고 있습니다.

• 코어 기반 라이선스로의 전환 기존에는 물리 서버의 CPU 소켓 수를 기준으로 라이선스를

산정했지만, 이제는 CPU의 물리적 코어(Core) 수를 기준으로 비용을 부과합니다. 특히 최

소 16코어를 기준으로 산정하기 때문에, 16코어 미만의 CPU를 사용하는 서버라도 16코어

에 해당하는 비용을 지불해야 합니다. 이는 고밀도 집적을 위해 다수의 저사양 서버를 운영

하던 환경에 상당한 비용 증가를 초래합니다.

• 구독 모델로의 완전 전환 한 번 구매하면 영구적으로 소유할 수 있었던 영구 라이선스 판매

가 전면 중단되고, 1년, 3년, 5년 단위의 구독형 모델로 완전히 전환되었습니다. 더 큰 문제

는 기존 영구 라이선스 보유 고객이라도 지원(SnS) 연장이 불가능해져, 사실상 지원이 종료

되는 시점에 새로운 구독형 라이선스를 재구매해야만 한다는 점입니다. 이는 자산으로 인식

되던 소프트웨어가 이제는 지속적인 운영 비용으로 전환됨을 의미합니다.

• 제품 포트폴리오의 강제적 통합 과거 168개에 달했던 복잡한 제품군이 VMware Cloud

Foundation(VCF) 등 4개의 핵심 제품군으로 강제 통합되었습니다. 기업이 특정 기능만 필

요하더라도이제는원치않는기능까지포함된고가의패키지를구독해야할수있습니다. 예

를 들어, 단순 서버 가상화(vSphere)만 사용하던 고객이 재해 복구(SRM)나 스토리지 가상

화(vSAN) 같은 추가 기능(Add-on)이 필요할 경우, 상위 패키지인 VCF나 VVF(VMware

vSphere Foundation)로의 값비싼 업그레이드가 강제됩니다.

• vSAN 라이선스 기준 변경 스토리지 가상화 솔루션인 vSAN의 라이선스 기준이 코어 단위

에서 저장 공간의 용량(TiB) 단위로 변경되었습니다. VCF 구독 시 코어당 1TiB의 용량이

기본 제공되지만, 이를 초과하는 데이터를 저장할 경우 막대한 추가 비용이 발생할 수 있습

니다. 이는 스토리지 집약적인 워크로드를 운영하는 기업에 또 다른 예산 압박 요인으로 작

용합니다.
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5.1.2. 단순 하이퍼바이저 변경이 근본적 해결책이 될 수 없는 이유

VMware의 정책 변화에 대한 즉각적인 반응으로 많은 기업이 Nutanix, Proxmox 등 다른 하이

퍼바이저나 HCI(하이퍼컨버지드 인프라) 솔루션으로의 전환을 고려하고 있습니다. 이는 단기적으

로 라이선스 비용을 절감하는 효과를 볼 수는 있지만, 근본적인 문제 해결과는 거리가 멉니다.

이러한 접근 방식의 가장 큰 맹점은 특정 벤더에 대한 기술적, 경제적 종속성, 즉 ‘벤더 락인

(Vendor Lock-in)’ 문제를 해결하지 못한다는 점입니다. VMware에서 다른 상용 솔루션으로 이

전하는 것은 결국 하나의 잠긴 문에서 나와 또 다른 잠긴 문으로 들어가는 것과 같습니다. 새로운

벤더 역시 미래에 라이선스 정책을 변경하거나, 기술 지원을 중단하거나, 특정 하드웨어에 대한 의

존성을 강화할 수 있습니다. 이는 기업의 IT 인프라가 외부 요인에 의해 계속해서 흔들릴 수 있는

구조적 취약성을 그대로 안고 가는 것을 의미합니다. 진정한 해결책은 특정 벤더의 기술을 벗어나,

업계 표준 기술을 기반으로 하는 클라우드 네이티브 아키텍처로 전환하여 기술적 독립성과 유연성

을 확보하는 데 있습니다.

5.1.3. 퍼블릭 IaaS로의 단순 전환(Lift & Shift) 시 발생하는 기술 부채

또 다른 대안으로 제시되는 것은 기존 가상머신(VM) 환경을 애플리케이션 변경 없이 그대로 퍼블

릭 클라우드(AWS, Azure, GCP 등)의 IaaS 환경으로 옮기는 ‘리프트 앤 시프트(Lift & Shift)’ 전

략입니다. 이는 빠른 마이그레이션이 가능하다는 장점이 있지만, 장기적으로는 더 큰 ’기술 부채’

를 낳는 미봉책에 불과합니다.

• 예측 불가능한 비용 구조와 숨겨진 비용 퍼블릭 클라우드의 종량제 모델은 사용한 만큼만

지불한다는 점에서 매력적이지만, 동시에 비용 예측을 매우 복잡하게 만듭니다. 특히 데이

터 전송(Egress), 스토리지 I/O, API 호출 등 예상치 못한 부분에서 발생하는 숨겨진 비용

(Hidden Costs)은 시간이 지남에 따라 온프레미스 환경보다 더 많은 비용을 초래하는 역전

현상을 낳기도 합니다.

• 성능의 일관성 및 예측 가능성 저하 고성능 I/O나 극도로 낮은 지연 시간(Low Latency)이

중요한 금융 거래 시스템이나 실시간 분석 플랫폼과 같은 워크로드의 경우, 여러 사용자가

자원을 공유하는 퍼블릭 클라우드 환경에서는 성능의 일관성과 예측 가능성을 보장하기 어

렵습니다. 특정 시점에 다른 사용자의 과도한 자원 사용이 나의 서비스 성능에 영향을 미치
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는 ‘노이지 네이버(Noisy Neighbor)’ 현상이 발생할 수 있습니다.

• 통제력 및 가시성의 한계 퍼블릭 클라우드는 인프라 관리를 추상화하여 편리함을 제공하지

만, 이는 곧 인프라 하단이 보이지 않는 ‘블랙박스(Black Box)’가 됨을 의미합니다. 특정 하

드웨어 구성, OS 커널 수준의 미세 조정, 물리적 네트워크 토폴로지의 완전한 제어 등은 불

가능합니다. 이로 인해 심각한 장애 발생 시 근본 원인을 파악하는 데 한계가 있으며, 문제

해결이 CSP의 지원에 전적으로 의존하게 되는 상황에 부딪힐 수 있습니다.

VMware 라이선스 정책 변경으로 촉발된 현재의 인프라 전환 논의는 단순히 더 저렴한 가상

화 솔루션을 찾는 수준에 머물러서는 안 됩니다. 이는 지난 수년간 쌓아온 기술 부채를 청산하고,

비즈니스의 민첩성과 확장성을 근본적으로 뒷받침할 수 있는 ’애플리케이션 현대화’라는 더 큰 과

제로 나아가는 출발점이 되어야 합니다.

5.2. 애플리케이션 현대화(App Modernization) 경로

인프라의 변화는 그 자체로 목적이 될 수 없습니다. 모든 인프라 전략의 궁극적인 목표는 그 위에

서 동작하는 애플리케이션의 가치를 극대화하고, 비즈니스의 변화에 신속하게 대응할 수 있는 기

술적 토대를 마련하는 데 있습니다. 애플리케이션 현대화는 기업의 민첩성과 확장성을 확보하고,

레거시 시스템이 안고 있는 기술 부채를 청산하기 위한 가장 확실하고 전략적인 경로입니다.

5.2.1. 모놀리식에서 MSA로: 기술적 분리와 조직적 분리의 병행

전통적인 애플리케이션 개발 방식인 모놀리식(Monolithic) 아키텍처는 사용자 인터페이스, 비즈

니스 로직, 데이터 접근 계층 등 모든 구성 요소가 하나의 거대한 단일 코드 덩어리로 합쳐진 구조

를 의미합니다. 이는 작은 수정 사항 하나를 반영하려 해도 전체 시스템을 새로 빌드하고 배포해야

하므로 개발 속도가 저하되고 장애 발생 시 그 영향이 전체 서비스로 확산될 위험이 큽니다.

이에 대한 현대적 대안이 바로 마이크로서비스 아키텍처(MSA, Micro Service Architec-

ture)입니다. MSA는 애플리케이션을 여러 개의 독립적인 작은 서비스로 분리하고, 각 서비스가

느슨하게 결합하여 독립적으로 개발, 배포, 확장이 가능하도록 구성하는 방식입니다.

사례: 우버(Uber)의 MSA 전환

미국의 승차 공유 서비스 우버는 초창기 모놀리식 구조에서 클라우드 네이티브 기반의 MSA

로 성공적으로 전환한 대표적인 사례입니다. 그들은 ‘승객 관리’, ‘운전자 관리’, ‘여정 관리’ 등 핵
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심 기능들을 독립적인 마이크로서비스로 분리했습니다. 이를 통해 특정 기능(예: 운전자 배차 시

스템)에 트래픽이 몰릴 때 해당 서비스만 독립적으로 확장할 수 있게 되었고, 각 팀은 자신이 맡은

서비스 개발에만 집중하여 전체 서비스의 확장 속도를 획기적으로 높일 수 있었습니다.

중요한 점은 MSA 전환이 단순히 기술 아키텍처의 변경에 그치지 않는다는 것입니다. 성공적

인 전환은 각 마이크로서비스를 책임지는 독립적인 소규모 팀을 구성하는 것과 같은 조직 구조의

변화를 반드시 동반해야 합니다. 기술적 분리와 조직적 분리가 함께 이루어질 때, 진정한 민첩성

을 확보할 수 있습니다.

5.2.2. VM에서 컨테이너로: 전환을 위한 실질적 방법론과 도구

기존의 가상머신(VM) 기반 애플리케이션을 현대적인 클라우드 네이티브 환경으로 전환하는 과정

의 핵심에는 컨테이너 기술이 있습니다. 여러 공공기관의 제안요청서에서 공통으로 요구하는 핵

심 기술 요소들을 통해 그 방법론을 구체적으로 살펴보겠습니다.

• 컨테이너화 (Containerization) 컨테이너는 애플리케이션 코드와 그 실행에 필요한 라이브

러리, 종속성 등을 하나로 묶어 격리된 환경으로 패키징하는 기술입니다. 도커(Docker)가

대표적인 예입니다. 이를 통해 개발 환경과 운영 환경의 차이로 인해 발생하는 “제 PC에서

는 잘 됐는데요”와 같은 문제를 원천적으로 해결하고, 어떤 인프라 환경에서든 애플리케이

션을 일관되게 실행할 수 있습니다.

• 컨테이너 오케스트레이션 (Container Orchestration) 수십, 수백 개의 컨테이너를 여러 서

버에 걸쳐 효율적으로 관리하기 위한 자동화 기술입니다. 사실상 업계 표준으로 자리 잡은

쿠버네티스(Kubernetes)는 다음과 같은 핵심 역할을 수행합니다.

– 스케줄링: 컨테이너를 가장 적절한 서버에 자동으로 배포합니다.

– 클러스터링: 여러 대의 서버를 마치 하나의 거대한 컴퓨팅 자원처럼 관리합니다.

– 오토스케일링: 서비스 부하에 따라 컨테이너 수를 자동으로 늘리거나 줄여 자원을 탄

력적으로 운영합니다.

• 서비스 메시 (Service Mesh) MSA 환경에서는 수많은 마이크로서비스가 서로 통신하며

동작합니다. 서비스 메시는 이러한 서비스 간의 복잡한 통신을 관리하고 통제하는 인프라

계층입니다. 다음과 같은 기능을 제공하여 MSA의 안정성과 가시성을 높입니다.
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– 서비스 디스커버리: 동적으로 변하는 서비스들의 위치 정보를 제공합니다.

– 라우팅 및 로드밸런싱: 서비스 간 트래픽을 지능적으로 제어하고 분산합니다.

– 장애 대응: 특정 서비스에 문제가 발생했을 때 해당 서비스로 가는 트래픽을 차단

(Circuit Breaking)하여 장애가 전체 시스템으로 확산되는 것을 방지합니다.

5.2.3. 기술 부채 청산을 위한 클라우드 네이티브 재구축

클라우드 네이티브로의 전환은 단순히 낡은 시스템을 새것으로 교체하는 것을 넘어, 과거의 기술

부채를 청산하고 미래의 변화에 유연하게 대응할 수 있는 자산을 구축하는 가장 확실한 방법입니

다.

과거의 인프라 전환은 특정 벤더의 기술에 종속되는 결과를 낳았지만, 쿠버네티스 기반의 클라

우드 네이티브 아키텍처는 이러한 종속성의 고리를 끊어냅니다. 쿠버네티스는 특정 인프라에 대

한 강력한 추상화 계층을 제공하여, 한 번 컨테이너로 패키징된 애플리케이션은 온프레미스든, 특

정 퍼블릭 클라우드든 상관없이 어디서나 동일한 방식으로 배포하고 운영할 수 있습니다.

이는 ’클라우드 송환’을 과거의 온프레미스 환경으로의 단순한 회귀가 아닌, 퍼블릭 클라우드

의 장점(자동화, 탄력성)을 내부에 구현하는 ’현대화된 귀환’으로 만듭니다. 이를 통해 기업은 단

기적인 마이그레이션 비용 절감을 넘어, 장기적인 관점에서 시스템의 유연성, 이식성, 그리고 안정

성을 확보하는 근본적인 해결책을 마련할 수 있습니다.

애플리케이션 현대화 경로는 결국 기업이 외부 벤더나 특정 클라우드 서비스에 의존하는 대신,

자체적으로 통제하고 발전시킬 수 있는 차세대 인프라 플랫폼을 내부에 구축하는 방향으로 귀결됩

니다.

5.3. 차세대 인프라로서의 프라이빗 PaaS 구축

애플리케이션 현대화의 성공 여부는 개발자들이 인프라의 복잡성에 얽매이지 않고 비즈니스 가치

창출과 혁신에만 집중할 수 있도록 지원하는 강력한 플랫폼의 존재에 달려 있습니다. 기업 내부에

퍼블릭 클라우드가 제공하는 개발의 편의성과 운영의 효율성을 그대로 제공하면서도, 데이터와 시

스템에 대한 완전한 통제권을 확보할 수 있는 프라이빗 PaaS(Platform as a Service) 구축은 이

제 선택이 아닌 필수 전략이 되었습니다.
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5.3.1. 내부 개발자에게 퍼블릭 클라우드 경험 제공

잘 구축된 프라이빗 PaaS는 내부 개발자들에게 퍼블릭 클라우드와 거의 동일한 수준의 개발 경험

을 제공하여 생산성을 극대화합니다. 다음과 같은 기능들을 통해 구현됩니다.

• 자동화된 배포 및 운영 (DevSecOps) 개발자가 소스 코드를 코드 저장소에 푸시(Push)하

면, CI/CD(지속적 통합/지속적 배포) 파이프라인이 자동으로 트리거되어 애플리케이션을

빌드, 테스트하고 컨테이너 이미지로 만들어 운영 환경에 배포하는 전 과정이 자동화됩니

다. 이를 통해 인적 실수를 줄이고 배포 주기를 획기적으로 단축할 수 있습니다.

• 탄력적 자원 확장 (Auto-Scaling) 쿠버네티스를 기반으로, 특정 서비스에 대한 사용자

요청이 급증하면 플랫폼이 이를 자동으로 감지하여 해당 서비스의 컨테이너 수를 늘려

(Scale-out) 안정적인 서비스를 보장합니다. 반대로 트래픽이 줄어들면 컨테이너 수를 자

동으로 줄여(Scale-in) 불필요한 자원 낭비를 막습니다. 개발자는 더 이상 트래픽 예측과

서버 증설 작업에 신경 쓸 필요가 없습니다.

• 통합 모니터링 및 로깅 플랫폼 위에서 실행되는 수많은 마이크로서비스의 상태, 성능 메트

릭, 그리고 로그를 중앙에서 통합 관리하는 대시보드를 제공합니다. 이를 통해 운영팀은 시

스템 전반의 상태를 한눈에 파악하고, 문제 발생 시 분산된 여러 서비스의 로그를 넘나들 필

요 없이 신속하게 원인을 분석하고 해결할 수 있습니다.

5.3.2. 멀티 클라우드 상호운영성 및 이식성 확보

쿠버네티스 기반의 프라이빗 PaaS는 특정 클라우드 벤더에 대한 종속성을 해소하고, 진정한 멀티

클라우드 및 하이브리드 클라우드 전략을 구현하는 핵심 기술입니다. 쿠버네티스는 모든 인프라

환경의 차이점을 추상화하고, 표준화된 선언적 API(Declarative API)를 제공합니다.

개발자는 애플리케이션의 ’원하는 상태(Desired State)’를 YAML 형식의 파일로 정의하기만

하면, 쿠버네티스는 그 상태를 온프레미스 데이터센터, AWS, Azure 등 어떤 환경에서든 동일하

게 구현해 줍니다. 이는 애플리케이션을 한 번 패키징하면 어떤 클라우드로든 자유롭게 이동할 수

있는 궁극의 이식성(Portability)을 보장하며, 기업에게 특정 벤더와의 협상에서 유리한 위치를 제

공하고 비즈니스 상황에 따라 최적의 인프라를 선택할 수 있는 유연성을 부여합니다.
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5.3.3. 레거시와 현대화 워크로드를 통합하는 로드맵

프라이빗 PaaS 구축이 기존의 모든 레거시 시스템을 즉시 컨테이너로 전환해야 함을 의미하는 것

은 아닙니다. 현실적인 접근은 기존 가상머신(VM) 워크로드와 신규 컨테이너 워크로드를 단일 플

랫폼에서 통합 관리하며 점진적으로 현대화를 추진하는 것입니다. 쿠브버트(KubeVirt)와 같은 기

술은 이러한 로드맵을 가능하게 합니다.

• 1단계: 베어메탈 기반 쿠버네티스 클러스터 구축 고가의 하이퍼바이저 라이선스를 제거하

고 물리 서버(Bare Metal) 위에 직접 쿠버네티스 클러스터를 구축하여 인프라의 기반을 마

련합니다. 이를 통해 TCO를 절감하고 성능을 극대화합니다.

• 2단계: VM과 컨테이너 워크로드 통합 쿠브버트 기술을 활용하여 기존의 VM들을 코드 수

정 없이 그대로 쿠버네티스 클러스터 위에서 실행하도록 마이그레이션합니다. 동시에, 신규

로 개발되는 애플리케이션은 컨테이너 기반의 MSA로 설계하여 동일한 클러스터에 배포합

니다. 이로써 단일 플랫폼에서 모든 워크로드를 통합 관리하고 가시성을 확보합니다.

• 3단계: 점진적 현대화 추진 통합된 플랫폼 위에서 시스템을 안정적으로 운영하면서, 비즈니

스 우선순위와 ROI를 고려하여 VM 기반의 레거시 애플리케이션을 점진적으로 컨테이너 기

반의 마이크로서비스로 전환하는 작업을 장기적인 계획하에 추진합니다.

프라이빗 PaaS 구축은 단순한 인프라 교체 프로젝트가 아닙니다. 이는 기업의 디지털 역량을

내재화하고, 미래의 어떤 기술 변화에도 유연하게 대응할 수 있는 핵심 디지털 자산을 확보하는 가

장 중요한 전략적 투자입니다. 이를 통해 기업은 진정한 기술 독립성을 이루고 디지털 전환을 가속

화할 수 있습니다.

제6장. AI 시대의 플랫폼 – 왜 AI는 결국 쿠버네티스 위에

서 완성되는가

인공지능(AI)은 더 이상 실험실의 연구 과제나 특정 부서의 파일럿 프로젝트에 머물러 있지 않습

니다. 이제 AI는 기업의 핵심 비즈니스 프로세스와 깊숙이 통합되어, 자동화와 의사결정 지원의

중추적인 역할을 담당하고 있습니다. 이처럼 AI가 기업 운영의 전면에 나서면서, 이를 안정적으로
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뒷받침하는 인프라 플랫폼의 중요성은 그 어느 때보다 부각되고 있습니다. 견고하고 유연하며 확

장 가능한 플랫폼 없이는 AI가 창출하는 가치를 지속적으로 실현하는 것은 불가능에 가깝습니다.

이 장에서는 AI 인프라를 ‘발전소(GPU)’와 ‘전력망’이라는 두 가지 관점에서 분석하고자 합니

다. 많은 기업이 AI 모델을 학습시키는 발전소 구축에만 집중하지만, 진정한 가치는 생성된 AI라

는 ‘전력’을 실제 업무 곳곳에 안정적으로 공급하는 ‘전력망’의 완성도에 달려 있습니다. 우리는 왜

쿠버네티스가 현대 AI/ML 워크로드를 위한 사실상의 표준(de facto standard) 플랫폼, 즉 가장

효율적인 전력망으로 자리 잡게 되었는지 그 기술적 요구사항과 아키텍처, 그리고 실제 적용 사례

를 통해 심층적으로 분석할 것입니다. 이를 통해 AI 시대의 성공적인 디지털 전환을 위한 견고한

기술적 토대를 마련할 수 있을 것입니다.

6.1 AI/ML 워크로드를 성공으로 이끄는 핵심 기술적 요구사항

AI와 머신러닝(ML) 시스템 구축은 기존의 일반적인 웹 서비스나 IT 애플리케이션 개발과는 차원

이 다른 기술적 난이도를 가집니다. AI 개발은 막대한 양의 데이터를 처리해야 하고, 수천 번의 반

복적인 실험이 필요하며, 고가의 연산 자원(GPU)을 24시간 쉼 없이 돌려야 하기 때문입니다.

이 과정에서 단순히 비싼 서버(하드웨어)를 많이 구매한다고 문제가 해결되지 않습니다. “비싼

자원을 얼마나 낭비 없이 쓰고, 복잡한 실험 과정을 얼마나 자동화하며, 언제든 과거의 성공 결과

를 똑같이 재현해낼 수 있는가”가 핵심 경쟁력입니다.

성공적인 AI 플랫폼이 되기 위해 반드시 갖춰야 할 3가지 핵심 기술 요건을 문제(Pain

Point)와 해결책(Solution) 관점에서 상세히 분석합니다.

6.1.1 대규모 분산 스케줄링과 파이프라인의 완벽한 재현성 (Reproducibility)

최근 주목받는 초거대 언어 모델(LLM)을 학습시키기 위해서는 한 대의 컴퓨터가 아니라, 수백~수

천 대의 서버(GPU 노드)가 하나의 팀처럼 움직여야 합니다. 만약 학습에 2주가 걸리는데, 13일

차에 서버 한 대가 고장 난다면 어떻게 될까요? 적절한 대비가 없다면 전체 학습이 중단되고 처음

부터 다시 시작해야 하는 막대한 비용 손실이 발생합니다. 또한, “지난주에 만든 모델 성능이 더

좋았는데, 그때 정확히 어떤 데이터와 설정값을 썼지?”라는 질문에 대답하지 못하는 ’재현성 실패’

도 빈번하게 일어납니다.
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[기술적 해결 방안: 쿠버네티스와 선언적 관리]

이러한 혼란을 막기 위해 쿠버네티스(Kubernetes)와 같은 오케스트레이션(지휘자) 시스템이

필수적입니다.

1. 안정적인 분산 처리와 자가 치유(Self-healing): 쿠버네티스는 수천 개의 작업을 조율합니

다. 특정 서버에 장애가 발생하면, 시스템이 이를 즉시 감지하고 다른 건강한 서버로 작업을

자동으로 옮겨서 실행합니다(Self-healing). 덕분에 엔지니어가 밤새 모니터링하지 않아도

전체 학습 파이프라인은 멈추지 않고 돌아갑니다.

2. 시간여행이가능한재현성보장: AI 개발은 ‘데이터’, ‘학습코드’, ‘환경설정(Hyperparam-

eter)’ 이 세박자가맞아야동일한결과가나옵니다. 쿠버네티스의선언적API(Declarative

API)와 GitOps 방식을 활용하면, 이 모든 설정을 코드로 기록(Code-based manage-

ment)할 수 있습니다. 마치 요리 레시피를 버전별로 저장해두는 것과 같아서, 언제든 과거

특정 시점의 환경을 완벽하게 복원하여 똑같은 결과를 만들어낼 수 있습니다.이는 모든 변

경 사항을 추적하고 특정 시점으로의 복원을 용이하게 하여, 전체 파이프라인의 재현성을

보장하고 모델 및 데이터 버전 관리를 획기적으로 단순화합니다.

6.1.2 지속적 학습·배포(MLOps)를 위한 자동화된 운영 환경

AI 모델은 개발하고 끝나는 것이 아닙니다. 시간이 지나면 사용자 트렌드가 바뀌고 데이터가 변

하기 때문에 모델의 성능은 서서히 떨어집니다(Model Drift). 따라서 “데이터 수집 → 학습 →

배포 → 모니터링 → 재학습”이라는 사이클이 끊임없이 돌아가야 합니다. 이 과정을 사람이 수동

으로 하면 실수가 잦아지고 속도가 느려집니다. 이를 해결하는 방법론이 바로 MLOps(Machine

Learning + Operations)입니다.이는 일회성 모델 개발을 넘어, 변화하는 데이터와 비즈니스 요

구사항에 맞춰 모델을 지속적으로 개선하고 안정적으로 운영하기 위한 필수적인 방법론입니다.

[기술적 해결 방안: 자동화된 파이프라인]

쿠버네티스는 MLOps를 구현하기 위한 가장 강력한 엔진 역할을 수행합니다.

1. 배포 자동화 (CI/CD): 새로운데이터로모델이학습되면, 기존서비스에영향없이자동으로

갈아끼워야 합니다. 쿠버네티스는 롤링 업데이트(Rolling Update)나 카나리 배포(Canary

Deployment, 일부 사용자에게만 새 버전을 먼저 공개) 기능을 통해 서비스 중단 없이 안전

하게 새 모델을 적용합니다.
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2. 자동화된 스케일링 (Auto-scaling): 사용자가 몰리는 시간에는 자동으로 서버(컨테이너)를

늘리고, 새벽 시간대에는 줄여서 비용을 아껴줍니다.

3. DevSecOps의 완성: 코드 작성부터 보안 점검, 모델 배포까지의 모든 과정을 파이프라인

으로 연결하여, 사람의 개입 없이도 안전하고 빠른 서비스 운영을 가능하게 합니다.

이러한 기능들은 CI/CD(지속적 통합/지속적 배포) 파이프라인과 결합되어, 소스코드 변경부

터 보안 취약점 점검, 모델 배포에 이르는 전 과정을 자동화하는 DevSecOps 체계를 완성합니다.

6.1.3 데이터 경로의 일관성과 고성능 연산 처리 능력

AI 학습은 ’데이터를 먹어서 똑똑해지는 과정’입니다. 아무리 빠른 두뇌(GPU)가 있어도, 책(데이

터)을 읽어오는 속도가 느리면 학습은 지연됩니다. 또한, 데이터가 로컬 디스크에 있는지, 클라우

드 스토리지(S3 등)에 있는지에 따라 개발자가 코드를 매번 수정해야 한다면 개발 생산성은 바닥

을 칠 것입니다. 게다가 GPU는 매우 비싼 자원임에도 불구하고, 실제로는 20~30%만 사용되고

나머지 시간은 놀고 있는(Idle) 경우가 많습니다.

[기술적 해결 방안: 추상화와 자원 격리]

인프라의 복잡함을 숨기고 자원 효율을 극대화하는 기술이 필요합니다.

1. 데이터 접근의 일관성 (추상화): 쿠버네티스는 PV(Persistent Volume) 등의 추상화 계층

을 제공합니다. 이는 데이터가 실제로 어디에 저장되어 있든, 애플리케이션 입장에서는 항

상 똑같은 방식으로 데이터에 접근하게 해주는 ‘만능 어댑터’ 역할을 합니다. 개발자는 인프

라 구성을 몰라도 모델 개발에만 집중할 수 있습니다.

2. GPU 자원의 효율적 분할과 공유: 하나의 GPU를 여러 명이 나누어 쓰거나, 반대로 거대 모

델을 위해 여러 GPU를 하나로 묶어 쓰는 기술을 지원합니다. 쿠버네티스는 컨테이너 기술

을 이용해 각 작업이 서로 방해받지 않도록 자원을 논리적으로 격리(Isolation)합니다. 이를

통해 비싼 GPU가 노는 시간을 최소화하고 가동률(Utilization)을 극한으로 끌어올릴 수 있

습니다.

동시에, LLM과 같은 최신 AI 모델 학습은 막대한 양의 고성능 연산을 요구하며, 이는

GPU(Graphics Processing Unit) 자원의 효율적인 활용을 전제로 합니다. 쿠버네티스는 GPU

와 같은 고가의 하드웨어 자원을 컨테이너에 할당하고 격리하여 관리하는 기능을 제공합니다. 이
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를 통해 여러 개발팀과 다양한 ML 워크로드가 물리적 GPU 자원을 논리적으로 분할하여 공유할

수 있게 함으로써, 고가의 AI 하드웨어 자원 활용률을 극대화하고 고성능 연산 요구사항을 안정적

으로 충족시킵니다.

지금까지 분석한 바와 같이, 현대 AI/ML 워크로드는 대규모 분산 처리, MLOps 자동화, 고성

능 연산 지원이라는 복잡하고 까다로운 기술적 요구사항을 가지고 있습니다.

1. 수천 개의 작업을 조율하고 사고 없이 완주하는 안정성 (스케줄링 & 재현성)

2. 개발부터 배포까지의 과정을 공장처럼 자동화하는 효율성 (MLOps)

3. 비싼 하드웨어를 쥐어짜 내듯 활용하고 데이터 접근을 단순화하는 고성능 (연산 & 데이터

일관성)

이 세 가지 기술적 요구사항을 충족하는 플랫폼(주로 쿠버네티스 기반)을 구축하는 것이야말

로, AI 프로젝트의 성패를 가르는 핵심 인프라 전략입니다.

6.2 베어메탈 기반 GPU 클러스터의 우수성

최근 챗GPT와 같은 ’초거대 언어모델(LLM)’이 등장하면서 AI 모델의 크기는 기하급수적으로 커

졌습니다. 이에 따라 모델을 학습시키고 운영하는 데 드는 컴퓨팅 비용 또한 천문학적으로 증가했

습니다.

이제 기업에게 GPU는 단순한 부품이 아니라, “얼마나 낭비 없이 100% 성능을 뽑아낼 수 있

는가”가 곧 기업의 경쟁력이자 생존 전략이 되었습니다.

이러한 상황에서 전통적인 ‘가상화(Virtualization)’ 기술은 한계를 드러내고 있습니다. 본 절

에서는 왜 가상화 환경 대신 운영체제를 서버에 직접 설치하는 ‘베어메탈(Bare-metal)’ 환경에

쿠버네티스를 구축하는 것이 성능과 비용 효율성 측면에서 압도적으로 유리한지 심층 분석합니다.

6.2.1 중간 관리자를 없애다: vGPU 오버헤드 제거와 GPU 직접 접속(Direct

Access)

기존의 가상머신(VM) 환경에서는 하이퍼바이저(Hypervisor)라는 소프트웨어 계층이 물리적 하

드웨어와 VM 사이에 존재합니다. 이 구조는 자원을 논리적으로 분할하는 유연성을 제공하지만,
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AI 워크로드의 관점에서는 치명적인 성능 저하와 지연 시간(Latency) 문제를 야기합니다. 특히

GPU 자원을 가상화한 vGPU의 경우, 하이퍼바이저를 거치면서 발생하는 오버헤드로 인해 물리

적 GPU의 순수 성능을 온전히 활용하기 어렵습니다.

이 하이퍼바이저는 하나의 서버를 여러 개로 쪼개어 쓸 수 있게 해주지만, 그 대가로 ‘성능 세

금(Overhead)’을 떼어갑니다.

• 가상화의 문제점 (vGPU): 가상 환경에서 GPU를 쓰려면 하이퍼바이저가 명령을 번역해서

전달해야 합니다. AI 학습처럼 1분 1초가 중요한 고성능 연산 작업에서 이 번역 과정은 미

세한 지연(Latency)을 발생시킵니다. 데이터가 방대할수록 이 미세한 지연이 쌓여 전체 학

습 시간을 며칠, 혹은 몇 주 더 길어지게 만듭니다.

• 베어메탈의 해결책 (GPU Direct Access): 베어메탈은 하이퍼바이저라는 중간 관리자를

해고한 상태와 같습니다. 컨테이너(애플리케이션)가 리눅스 운영체제를 통해 GPU 하드웨

어와 1:1로 직접 소통합니다. 불필요한 통신 단계가 사라지므로, 고가의 GPU가 가진 연산

능력을 100% 온전히 사용할 수 있습니다. 이는 곧 모델 학습 시간 단축과 서비스 응답 속

도의 획기적인 향상으로 이어집니다.

베어메탈 환경에서 GPU 사용은 불필요한 통신 오버헤드를 없애고 GPU의 연산 능력을 최대

치로 끌어올려, 모델 학습 시간을 단축하고 추론 응답 속도를 향상시키는 결정적인 요인으로 작용

합니다.

6.2.2 “노는 GPU가 없도록”: 쿠버네티스를 통한 자원 공유와 비용 절감

최신 엔터프라이즈급 GPU는 대당 가격이 수천만 원을 호가합니다. 과거에는 이 비싼 GPU를 특

정 부서나 프로젝트에 전용으로 할당해 주곤 했습니다. 하지만 개발자가 퇴근하거나 코딩을 하는

동안, 할당된 GPU는 아무 일도 하지 않고 전기만 소모하는 ‘유휴 시간(Idle time)’이 발생하게 됩

니다. 이는 기업 입장에서 막대한 손실입니다.

쿠버네티스는 이 문제를 해결하는 ‘유능한 자원 지휘자’ 역할을 합니다.

1. 자원 풀(Resource Pool) 구성: 쿠버네티스는 클러스터 내의 모든 GPU를 한 곳에 모아 거

대한 ’공용 자원 창고’처럼 관리합니다.
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2. 동적 할당: 여러 AI 팀이 필요할 때만 창고에서 GPU를 꺼내 쓰고, 작업이 끝나면 즉시 반납

하게 합니다.

3. 결과적 이득: 10개의 팀을 위해 10개의 GPU를 사는 것이 아니라, 쿠버네티스의 효율적인

스케줄링을 통해 3~4개의 GPU만으로도 10개 팀의 작업을 순차적으로 처리할 수 있게 됩

니다.

이처럼 자원 활용률(Utilization)을 극대화하면, 더 적은 하드웨어로 더 많은 일을 처리할 수 있

어 인프라 구축 및 운영에 드는 총소유비용(TCO)을 획기적으로 낮출 수 있습니다.

쿠버네티스는 이러한 문제를 해결하는 핵심적인 리소스 관리자 역할을 수행합니다. 쿠버네티

스는 클러스터 전체의 GPU 자원을 하나의 거대한 리소스 풀(Pool)로 관리하며, 여러 AI 개발팀과

다양한 워크로드가 필요에 따라 자원을 논리적으로 분할하여 공유할 수 있도록 지원합니다. 이를

통해 특정 GPU가 유휴 상태에 빠지는 것을 최소화하고, 전체 클러스터의 자원 활용률을 극대화할

수 있습니다. 이는 결과적으로 더 적은 수의 GPU로 더 많은 작업을 처리하게 함으로써, AI 인프

라에 대한 총소유비용(TCO) 절감에 결정적으로 기여합니다.

6.2.3 프라이빗 환경에서도 구현 가능한 초거대 언어모델(LLM) 학습 인프라

앞서 논의한 내용을 종합하면, 베어메탈 서버와 쿠버네티스의 조합은 기업이 자체 데이터센터

(On-premise) 내에 퍼블릭 클라우드와 견줄 만한 강력하고 효율적인 LLM 학습 인프라를 구축

할 수 있는 현실적인 해법을 제시합니다. 이는 가상화 오버헤드가 없는 최대 성능, 쿠버네티스를

통한 높은 자원 활용률, 그리고 예측 가능한 비용 구조를 제공하기 때문입니다.

최근 IT 업계에서는 ‘클라우드 송환(Cloud Repatriation)’이라는 현상이 두드러지고 있습니

다. 이는 초기에 퍼블릭 클라우드로 데이터를 옮겼던 기업들이 다시 자체 데이터센터로 돌아오는

현상을 말합니다. 그 이유는 명확합니다.

• 비용 예측 불가능성: AI 워크로드는 데이터 전송량과 연산량이 막대하여, 클라우드 사용 시

예상치 못한 ’요금 폭탄’을 맞기 쉽습니다. 반면 자체 구축(베어메탈)은 초기 투자비 외에는

비용이 고정적이어서 예측이 가능합니다.

• 데이터 주권과 보안: 금융, 의료, 공공 분야의 기업은 민감한 데이터를 외부 클라우드에 올

리는 것에 제약이 많습니다. 베어메탈 기반의 자체 인프라는 데이터가 외부로 유출될 걱정

없이 내부망에서 안전하게 LLM을 학습시킬 수 있는 환경을 제공합니다.
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요약하자면,

쿠버네티스와 베어메탈의 결합은 단순한 기술적 선택이 아닙니다. ①가상화의 거품을 걷어내

어 성능을 극대화하고, ②철저한 자원 공유로 비용을 절감하며, ③보안이 보장된 환경에서 AI 주

도권을 확보하기 위한 가장 현실적이고 강력한 엔터프라이즈 전략입니다. 이 견고한 토대 위에서

기업은 비로소 실질적인 가치를 창출하는 AI 서비스를 안정적으로 운영할 수 있게 됩니다.

이러한 프라이빗 AI 인프라의 구축은 최근 부상하는 ‘클라우드 송환(Cloud Repatriation)’ 트

렌드와도 맞닿아 있습니다. 클라우드 송환은 초기 예상보다 높은 비용, 데이터 보안 문제, 특정 산

업의 규제 준수 요구 등으로 인해 퍼블릭 클라우드에 있던 워크로드를 다시 자체 인프라로 이전하

는 현상을 의미합니다. 특히 금융, 공공, 의료 분야와 같이 민감 데이터를 다루거나 데이터 주권 확

보가 중요한 기업에게, 베어메탈 기반의 프라이빗 AI 플랫폼은 보안과 규제를 충족시키면서도 AI

혁신을 가속화할 수 있는 최적의 전략적 가치를 제공합니다.

6.3 실제 적용 사례와 아키텍처: 이론을 넘어 비즈니스 가치로

기술의 진정한 가치는 화려한 이론적 우수성이 아닌, ’현실 세계의 복잡하고 지저분한 문제를 얼마

나 잘 해결하는가’에 달려 있습니다. 앞서 우리는 쿠버네티스 기반 AI 플랫폼의 기술적 우위를 살

펴보았습니다. 이제 시선을 돌려, 이러한 장점들이 실제 엔터프라이즈(기업) 환경에서는 어떤 아

키텍처로 구현되고, 구체적으로 어떤 비즈니스 가치를 만들어내는지 심도 있게 살펴보겠습니다.

6.3.1 Kubeflow, Ray 등 AI 에코시스템의 쿠버네티스 표준화 현황

AI/ML 생태계의 발전은 수많은 오픈소스 프레임워크의 등장으로 가속화되었습니다. 그중에서 업

계 표준(De Facto Standard)으로 자리 잡은 Kubeflow와 Ray 같은 MLOps 프레임워크들은 약

속이라도 한 듯 쿠버네티스를 기본 실행 환경으로 채택했습니다.

왜 이들은 굳이 쿠버네티스를 선택했을까요? 이는 마치 PC 운영체제가 윈도우(Windows)로

통일되면서 소프트웨어 생태계가 폭발적으로 성장한 것과 같은 이치입니다.

• Kubeflow (ML 파이프라인의 표준): 구글이 시작한 프로젝트로, 데이터 전처리부터 모델

학습, 배포까지의 복잡한 단계를 하나의 파이프라인으로 연결합니다. 쿠버네티스 위에서 실
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행됨으로써, 개발자의 노트북에서 실험한 코드를 수정 없이 거대 클라우드 환경으로 옮겨

대규모로 실행할 수 있는 ’이식성(Portability)’을 보장합니다.

• Ray (분산 컴퓨팅의 강자): OpenAI가 GPT 모델 학습에 사용하여 유명해진 Ray는 파이썬

코드를 손쉽게 분산 처리하게 해줍니다. 쿠버네티스의 ‘오토스케일링(Auto-scaling)’ 기능

과 결합하여, 학습량이 폭증할 때 자동으로 수백 대의 서버를 빌려 쓰고 작업이 끝나면 반납

하는 유연성을 제공합니다.

쿠버네티스가 제공하는 강력한 스케일링, 자동화된 리소스 관리, 그리고 어떤 클라우드 환경에

서든 동일하게 작동하는 이식성은 이들 도구가 대규모 분산 학습이나 복잡한 파이프라인을 안정적

으로 실행하는 데 필수적인 기능이기 때문입니다. 이처럼 AI 에코시스템의 핵심 도구들이 쿠버네

티스를 기본 실행 환경으로 삼으면서, 쿠버네티스는 AI 플랫폼의 사실상 표준으로서의 입지를 더

욱 공고히 하고 있습니다.

결국, 쿠버네티스는 AI 도구들이 어디서든(Anywhere), 규모에 상관없이(Any scale) 안정적

으로 돌아갈 수 있게 하는 ‘AI 전용 운영체제(OS)’ 역할을 하고 있습니다.

6.3.2 금융·공공 영역에서 민감 데이터를 다루는 AI 서비스 구축 방식

금융 및 공공 부문은 데이터 유출 방지, 개인정보보호, 산업별 규제 준수 등 매우 엄격한 보안 요건

을 충족해야 합니다.

금융권이나 공공기관은 고객의 민감 정보와 국가 중요 데이터를 다루기 때문에 ’실수’가 용납

되지 않습니다. 클라우드의 편리함은 원하지만, 보안 우려 때문에 주저하는 이들에게 가장 적합한

해법은 ’프라이빗 클라우드(Private Cloud) 내 쿠버네티스 PaaS 구축’입니다.

쉽게 말해, 외부와 차단된 우리 회사만의 데이터센터 안에 쿠버네티스라는 최신식 아파트를 짓

는 것입니다. 이 아키텍처는 다음과 같은 3중 보안 체계를 갖춥니다.

1. 데이터 격리 (Namespace & Network Policy):

• 설명: 쿠버네티스의 ‘네임스페이스’ 기능을 활용해 부서나 프로젝트별로 가상의 방화

벽을 세웁니다. 마치 같은 아파트에 살아도 옆집에 누가 사는지 모르고 들어갈 수도 없

는 것처럼, A팀의 AI 모델이 B팀의 금융 데이터에 접근하는 것을 원천적으로 차단합

니다.
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2. 접근 제어 (RBAC - Role Based Access Control):

• 설명: ’최소 권한의 원칙’을 적용합니다. 개발자에게는 ’개발용 서버’의 출입증만 주

고, 운영 데이터가 있는 ’상용 서버’에는 접근할 수 없게 합니다. 누가 어떤 문을 열 수

있는지 ID 카드 별로 철저히 통제하는 시스템입니다.

3. 감사 추적 (Audit Logging):

• 설명: 시스템 내에서 일어나는 모든 행위(API 호출, 로그인, 데이터 조회 등)를 빠짐없

이 기록합니다. 이는 마치 건물 내 모든 곳에 CCTV를 설치해두는 것과 같아, 보안 사

고 발생 시 “누가, 언제, 무엇을 건드렸는지” 즉시 추적하여 원인을 규명할 수 있습니

다.

이 방식을 통해 기업은 외부 인터넷과 단절된(Air-gapped) 환경에서도 클라우드 네이티브 기

술의 유연성을 안전하게 누릴 수 있습니다.

6.3.3 엔터프라이즈 AI 를 위한 24시간 365일 멈추지 않는 ‘멀티 클러스터’ 전략

GPT가 잠시만 멈춰도 전 세계 업무가 마비된다는 말이 있듯, 기업의 핵심(Mission Critical) AI

서비스는 단 1초의 중단도 치명적입니다. 이를 방지하기 위해 엔터프라이즈 환경에서는 ‘멀티 클

러스터(Multi-Cluster)’ 전략을 필수적으로 도입합니다.

이는 ’계란을 한 바구니에 담지 말라’는 격언을 인프라에 적용한 것입니다.

• 이중화/삼중화 구성: 서울 데이터센터에 화재가 발생하더라도, 부산이나 도쿄에 있는 또 다

른 쿠버네티스 클러스터가 즉시 서비스를 이어받습니다(Failover).

• 단일 장애 지점(SPOF) 제거: 하나의 클러스터가 고장 나도 전체 서비스는 죽지 않습니다.

• 지연 시간 단축: 미국 사용자는 미국 클러스터로, 한국 사용자는 한국 클러스터로 접속하게

하여 응답 속도를 최적화합니다.

6.3.4 ’학습’을 넘어 ’추론’과 ’연결’로: 지능형 업무 시스템 구현의 본질

그동안 수많은 기업이 “H100 GPU를 몇 장 확보했는가”를 경쟁력의 척도로 삼으며 모델을 만드

는 ‘학습(Training)’ 인프라 구축에만 몰두해 왔습니다. 하지만 AI의 비즈니스 가치는 모델을 보유
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하는 것에서 나오지 않습니다. AI 의 가치는 ‘추론(Inference)’ 단계, 그리고 시스템과 유기적으로

‘연결(Connectivity)’되는 지점에서 결정됩니다.

1. AI 서비스의 복잡성: LLM은 혼자 일하지 않는다

추론 서비스는 단순히 학습된 LLM(거대언어모델)을 띄운다고 작동하지 않습니다. 오늘날의

AI 서비스는 다양하고 복잡한 SW 의 구성이 필요합니다.

• LLM (Brain): 질문의 의도를 파악하고 논리적인 판단을 내리는 두뇌

• Vector DB (Memory): 기업 내부의 방대한 문서를 검색하여 할루시네이션을 막는 장기 기

억 저장소 (RAG)

• Gateway & Pipeline: 사용자의 요청을 처리하고 데이터를 전처리/후처리하는 통로

쿠버네티스(Kubernetes) 기반의 PaaS는 이 복잡한 구성 요소들을 컨테이너에 담아 하나의

유기체처럼 관리하고, 트래픽에 따라 유연하게 확장(Scale-out)해주는 최적의 그릇 역할을 합니

다. 하지만 이조차도 ’기반’일 뿐입니다.

2. 실행의 전제 조건: MSA와 API 설계

LLM이 “재고를파악해줘”라는요청을이해했다하더라도, 실제재고DB에접근할손발이없다

면 무용지물입니다. 여기서 API(Application Programming Interface)와 MSA(Microservice

Architecture)의 중요성이 대두됩니다.

• MSA (설계도): 거대하고 딱딱한 기존의 레거시 시스템(Monolith)은 AI가 접근하기 어렵습

니다. 이를 AI가 쉽게 호출할 수 있는 작은 기능 단위(마이크로서비스)로 잘게 쪼개야 합니

다.

• API (언어): 쪼개진 서비스들이 외부와 소통하는 창구입니다. 잘 설계된 RESTful API는

LLM이 기업의 시스템에게 “주문 넣어줘”, “결재 올려줘”라고 명령을 내릴 수 있게 하는 구

체적인 수단이 됩니다.

즉, MSA로 시스템을 유연하게 만들고 API로 길을 터주어야 비로소 AI가 업무를 수행할 수 있

습니다.

3. 연결의 표준화: MCP (Model Context Protocol)의 등장

API가 준비되었다 해도, 수백 개의 사내 시스템과 외부 SaaS(Slack, Google Drive 등)를 일

일이 LLM에 연결하는 것은 엄청난 개발 비용이 듭니다. 이 문제를 해결하기 위해 등장한 것이 바

로 MCP(Model Context Protocol)입니다.
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MCP는 Anthropic 등이 주도하는 오픈 표준으로, LLM이 데이터 소스나 도구(Tools)와 소통

하는 방식을 표준화한 규약입니다.

• 과거에는 ERP용 커넥터, 메신저용 커넥터를 따로 개발해야 했습니다.

• MCP 적용 시: 표준화된 규격(Universal USB port와 유사)을 통해 LLM은 별도의 복잡한

학습 없이도 MSA로 구축된 사내 API나 문서를 즉시 인식하고 가져다 쓸 수 있게 됩니다.

이는 AI 에이전트 개발 속도를 비약적으로 높여줍니다.

4. 핵심 지표의 전환: GPU 수 → ‘모델-업무 접점’ 수

이제 기업의 AI 전략을 바라보는 관점은 완전히 바뀌어야 합니다. 가장 중요한 전략적 개념은

’모델-업무 접점(Model-Business Contact Point)’입니다.

• 비유:

– GPU & LLM: 전기를 생산하는 ‘발전소’

– MSA & API: 전기를 각 가정과 공장으로 보내는 ‘전력망(송배전 시스템)’

– MCP: 모든 가전제품을 전력망에 즉시 꽂을 수 있게 하는 ‘표준 콘센트’

발전소(GPU)가 아무리 전기를 많이 만들어도, 전력망(MSA/API)이 끊겨 있거나 콘센트

(MCP)가 맞지 않으면 전구 하나 켤 수 없습니다.

결론적으로 기업의 AI 성숙도를 평가하는 척도는 “GPU를 얼마나 가지고 있는가?”에서 “우리

회사의 AI는 얼마나 많은 업무 시스템과 연결(Integration)되어 있는가?”로 이동해야 합니다.

LLM이 MSA 기반의 API를 통해 우리 회사의 ERP, CRM과 대화하고, MCP를 통해 외부 도

구들을 자유자재로 제어하는 상태. 즉, ‘LLM모델-업무 접점의 수’가 많을수록 그 기업은 단순한

’챗봇’을 넘어 실질적인 업무를 자동화하는 ’AI 에이전트’ 시대로 진입했음을 의미합니다. 이것이

바로 지능형 업무 시스템 구현의 핵심입니다.
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제7장. 조직과 사람 – 플랫폼 엔지니어링(Platform Engi-

neering)과 SRE

서론: 클라우드 네이티브 시대의 새로운 조직 운영 모델

인공지능(AI)과 마이크로서비스 아키텍처(MSA)는 개발 속도를 전례 없이 가속했지만, 동시에 운

영의 복잡성을 폭발적으로 증가시키는 역설을 낳았습니다. 개발에서 얻은 속도를 운영의 불안정

성으로 인해 모두 잃어버리는 상황, 이것이 오늘날 많은 기업이 직면한 냉혹한 현실입니다. 클라

우드 네이티브 전환이 단순히 인프라를 바꾸는 기술적 과제를 넘어, 조직의 구조, 역할, 문화를 근

본적으로 혁신해야 하는 전략적 과제인 이유가 바로 여기에 있습니다. 기술과 조직이 하나의 방향

으로 정렬되지 않는다면, 비즈니스 민첩성은 요원한 구호에 그칠 것입니다.

본 장에서는 이 거대한 역설에 대한 전략적 해답으로서, 클라우드 네이티브 전환의 성공을 좌

우하는 ’조직과 사람’의 문제를 심도 있게 다루고자 합니다. 특히, 기존 운영 모델을 대체하는 새

로운 표준인 플랫폼 엔지니어링(Platform Engineering)과 사이트 신뢰성 엔지니어링(SRE, Site

Reliability Engineering)을 중심으로, 어떻게 조직을 재구성하고 구성원의 역량을 전환하여 지속

가능한 혁신을 이끌어낼 수 있는지 구체적인 방안을 제시할 것입니다.

7.1 운영의 대전환: 시스템 관리자에서 플랫폼 엔지니어로

클라우드 네이티브(Cloud Native) 시대가 도래하면서, 인프라 운영 환경은 과거와 비교할 수 없

을 정도로 복잡해졌습니다. 과거에는 물리 서버 몇 대를 관리하면 충분했지만, 이제는 수백, 수천

개의 마이크로서비스(Microservices)와 컨테이너가 생성되고 사라지기를 반복합니다.

업계에서는 이를 ‘애완동물(Pets)에서 가축(Cattle)으로의 이동’이라고 표현합니다. 과거의

서버가 이름을 붙여주고 정성껏 관리해야 하는 ’애완동물’이었다면, 클라우드 환경의 인프라는 언

제든 교체 가능한 ’가축’ 떼와 같습니다. 수천 마리의 가축 상태를 인간이 수동으로 일일이 확인하

는 것은 불가능합니다. 따라서 기존의 수작업 중심 운영 방식은 더 이상 유효하지 않으며, 운영의

패러다임은 플랫폼 엔지니어링(Platform Engineering)으로 진화할 수밖에 없습니다.
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전통적인 시스템 관리자가 “서버가 죽으면 살려내는” 역할이었다면, 플랫폼 엔지니어는 “개발

자가 스스로 서버를 띄우고 운영할 수 있는 자판기(플랫폼)를 만드는” 역할입니다. 이들은 인프라

를 단순한 지원 업무가 아닌, 개발팀이라는 내부 고객에게 제공하는 ’제품(Product)’으로 바라봅

니다. 즉, ’인프라의 제품화(Infrastructure as a Product)’를 통해 조직 전체의 기술 혁신 속도를

높이는 핵심 엔진이 되는 것입니다.

7.1.1 인프라 운영자의 인지 부하(Cognitive Load)를 줄여주는 VibeOps와 AI의

역할

기술의 변화 속도는 인프라 운영 환경을 극명하게 변화시켰습니다. 과거의 가상화(Virtualization)

중심 환경이 한 번 익히면 오래 사용할 수 있는 ‘익숙한 정착지’였다면, 현재의 클라우드 네이티브

환경은 매일 새로운 기술이 쏟아지는 ‘거친 개척지’와 같습니다.

[그림 12] 엔지니어 인지 부하 증가

CI/CD, DevOps, Kubernetes, 그리고 AI 기술의 등장은 운영자에게 전례 없는 도전을 안겨

주었습니다. 과거에는 안정적인 시스템 유지보수가 주된 업무였으나, 이제는 끊임없이 등장하는

새로운 기술 스택을 학습하고 이를 기존 시스템과 통합해야 하는 과중한 부담을 떠안게 되었습니

다. 이러한 환경 변화는 운영자에게 과도한 ‘인지 부하(Cognitive Load)’를 유발하며, 이는 곧 운

영 효율성 저하와 번아웃(Burnout)으로 이어질 수 있습니다.

• 전통적 운영 환경 (익숙한 정착지): 가상화 기술 기반 위에서 정형화된 관리 방식을 따릅니

다. 새로운 기술을 매번 배울 필요 없이 숙련된 경험만으로도 안정적인 운영이 가능했습니

다.
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• 현대적 운영 환경 (거친 개척지): 컨테이너, 마이크로서비스, AI 모델 배포 등 복잡성이 폭발

적으로 증가했습니다. 운영자는 수많은 도구의 사용법과 상호 의존성을 파악해야 하며, 장

애 발생 시 원인을 찾는 것조차 거대한 학습과 분석을 요하는 작업이 되었습니다.

이러한운영자의인지부하를줄이기위한핵심열쇠는바로 AI 기능을적극활용한 ‘VibeOps’

환경의 구현에 있습니다. 단순히 모니터링 도구를 늘리는 것이 아니라, APM(Application

Performance Management)과 Observability(관측 가능성)의 효용성을 AI로 극대화하여 운영

자가 데이터를 해석하는 데 들이는 노력을 최소화해야 합니다.

지능화된 IT 운영 지원 환경인 SupportAI와 IncidentAI는 운영자를 위한 강력한 보조자 역할

을 수행합니다.

1. 운영자의 인지 부하 감소: 수집된 방대한 로그와 메트릭을 AI가 실시간으로 분석하여, 운영

자가 복잡한 대시보드와 씨름하지 않고도 문제의 핵심을 즉시 파악할 수 있게 돕습니다. 운

영자는 ’분석’이 아닌 ’판단’에 집중할 수 있게 됩니다.

2. 개발팀의 자율적 조치 능력 강화: AI는 단순히 운영자만 돕는 것이 아닙니다. 개발팀에게도

문제의 원인과 해결 가이드를 직관적으로 제공함으로써, 개발자가 운영팀을 거치지 않고 스

스로 문제를 신속하게 찾고 조치할 수 있도록 합니다.

결국 VibeOps와 AI 기술의 도입은 운영자를 끝없는 학습과 장애 처리의 늪에서 구출하는 것

입니다. 운영자는 시스템의 복잡성을 AI에게 위임하고, 안정적인 플랫폼 제공이라는 본연의 가치

에 집중할 수 있게 됩니다. 이것이 차세대 IT 운영 환경이 나아가야 할 방향입니다.

7.1.2 기존 인프라 운영팀의 역할 재정의와 역량 전환(Reskilling)

플랫폼 엔지니어링의 도입은 기존 인프라 운영팀의 역할을 근본적으로 재정의합니다. 반복적인 티

켓 처리와 수동적인 장애 대응에서 벗어나, 개발자들의 생산성을 높이기 위한 표준화된 도구와 자

동화된 파이프라인을 구축하고 관리하는 역할로 전환됩니다. 이들은 더 이상 문제 해결의 종착지

가 아니라, 문제 발생을 사전에 방지하고 개발자가 스스로 문제를 해결할 수 있는 환경을 제공하는

조력자가 됩니다.

이러한 역할 변화는 새로운 핵심 역량을 요구합니다. 성공적인 플랫폼 엔지니어링 팀으로 거

듭나기 위해서는 다음과 같은 기술 역량 확보가 필수적입니다.
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• 코드로서의 인프라 (Infrastructure as Code, IaC): 테라폼(Terraform)이나 앤서블(An-

sible) 같은 도구를 사용해, 서버 구성을 수동 클릭이 아닌 ’프로그래밍 코드’로 작성하고 관

리하는 능력입니다. 이를 통해 인프라 변경 이력을 추적하고 실수를 방지합니다.

• CI/CD 파이프라인 설계: 코드가 저장소에 올라가는 순간부터 테스트, 빌드, 배포까지의 과

정을공장컨베이어벨트처럼자동화하는설계능력입니다. 젠킨스(Jenkins), 깃랩(GitLab)

CI 등이 활용됩니다.

• API 및 백엔드 개발 역량: 플랫폼을 하나의 제품처럼 만들기 위해서는, 서로 다른 시스템

(AWS, 모니터링 툴, 사내 인증 시스템 등)을 API로 연결하고 통합하는 개발 능력이 필요합

니다. 운영자도 이제는 ’코드를 짜는 사람’이 되어야 합니다.

• 컨테이너 오케스트레이션(Kubernetes): 수백 개의 컨테이너를 지휘하는 쿠버네티스에 대

한 깊은 이해는 필수입니다. 단순 사용을 넘어, 클러스터 자체를 안정적으로 유지 보수하는

능력이 요구됩니다.

결국, 운영팀의 가치는 개별 장애를 해결하는 ‘소방수’ 역할에서, 전체 개발 조직의 생산성을

높이는 ‘기반 시설 설계자’ 역할로 이동하는 것입니다.

7.1.3 SRE(사이트 신뢰성 엔지니어링) 협업 모델

구글(Google)에서 시작한 SRE(Site Reliability Engineering)는 “운영 업무를 소프트웨어 엔지

니어의 관점에서 처리하는 것”으로 정의됩니다. SRE의 핵심은 “무조건 장애가 없어야 한다”는 막

연한 목표 대신, ‘에러 예산(Error Budget)’이라는 개념을 도입하여 신뢰성을 숫자로 관리하는 것

입니다.

사이트 신뢰성 엔지니어링(SRE)은 ’99.9% 가용성 보장’과 같이 명확한 데이터에 기반하여 서

비스의 신뢰성을 공학적으로 접근하고 관리하는 것을 목표로 합니다. 이는 막연하게 “장애가 없어

야 한다”는 구호 대신, 측정 가능한 목표를 설정하고 이를 달성하기 위한 체계적인 방법을 도입하

는 것입니다. SRE는 신뢰성 목표를 구호로만 외치는 것이 아니라, 다음과 같은 공학적 실천 방안

을 통해 목표를 실질적으로 달성합니다.

예를 들어 ’가용성 99.9%’를 목표로 잡았다면, 0.1%의 시간 동안은장애가나도괜찮다는 ’예

산’으로 봅니다. 이 예산 안에서는 과감하게 배포하고 혁신을 시도하되, 예산이 소진되면 배포를

멈추고 안정화에 집중하는 식입니다. SRE는 이를 달성하기 위해 다음과 같은 구체적인 기술을 실
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천합니다.

1. 관측 가능성(Observability) 확보: 단순한 모니터링(서버가 죽었나?)을 넘어, ‘왜(Why)’ 문

제가발생했는지파악할수있는환경을만듭니다. 이를위해 3대기둥(Three Pillars)이라불

리는 데이터(메트릭, 로그, 트레이스)를 프로메테우스(Prometheus), 그라파나(Grafana),

예거(Jaeger) 등의 도구로 수집하고 분석합니다. 이는 평균 장애 해결 시간(MTTR)을 획기

적으로 줄여줍니다.

2. 자동화된 복구 (Self-Healing): 장애 발생 시 관리자가 새벽에 깨어나 서버를 재부팅하는

것이 아니라, 시스템이 스스로 문제를 감지하고 정상 상태로 복구하도록 설정합니다. 쿠버

네티스의 파드(Pod) 자동 재시작 기능이 대표적입니다.

3. 무중단 배포 전략: 사용자가 서비스를 이용하는 도중에도 업데이트가 가능하도록 블루-그

린(Blue-Green)이나 카나리(Canary) 배포 방식을 적용합니다. 이는 ’배포 공포증’을 없애

고 하루에도 수십 번 배포할 수 있는 자신감을 줍니다.

결론적으로, SRE와 플랫폼 엔지니어링의 결합은 개발팀과 운영팀이 ‘신뢰성’이라는 공통의

목표 아래 데이터 기반으로 협업하게 만듭니다. 이러한 운영의 진화는 궁극적으로 개발자가 인프

라 걱정 없이 코드 작성에만 몰입할 수 있는*내부 개발자 플랫폼(Internal Developer Platform,

IDP)의 완성으로 이어지게 됩니다.

7.2 내부 개발자 플랫폼(IDP) 구축의 실체

내부 개발자 플랫폼(Internal Developer Platform, IDP)은 단순히 여러 개발 도구를 모아놓

은 포털 사이트가 아닙니다. 최근 IT 업계의 핵심 트렌드인 ‘플랫폼 엔지니어링(Platform

Engineering)’의 결정체이자, 개발팀이라는 ’내부 고객’을 위해 플랫폼팀이 제공하는 하나의 ’제

품(Product)’으로 이해해야 합니다. 성공적인 IDP는 개발자가 복잡한 인프라 설정이나 운영의 세

부 사항을 몰라도, 자신의 아이디어를 코드로 작성하여 실제 서비스로 배포하기까지의 과정을 매

끄럽게 연결해 줍니다. 이는 개발 생산성을 극대화하고 운영 효율성을 높이는 구체적이고 실체적

인 결과물입니다.
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7.2.1 개발자 셀프서비스(Self-Service) 환경과 골든 패스(Golden Path) 제공

IDP의 가장 중요한 기능은 개발자에게 ‘골든 패스(Golden Path)’를 제공하는 것입니다. 스포티

파이(Spotify)에서 처음 주창한 이 개념은 “가장 쉽고, 안전하며, 빠른 길”을 의미합니다.

• 골든 패스의 의미: 조직이 검증한 기술 스택, 보안 규정, 아키텍처 패턴이 미리 적용된 경

로입니다. 개발자가 이 경로를 따르면 “길을 잃을(설정 오류나 보안 위반)” 걱정 없이 목

적지(서비스 배포)에 도달할 수 있습니다. 이는 개발자를 강제하는 ’골든 케이지(Golden

Cage)’가 아니라, 가장 효율적인 길을 걷도록 유도하는 ’포장도로’와 같습니다.

• 완벽한 셀프서비스 경험: 과거에는 서버 한 대를 받으려 해도 인프라팀에 티켓(요청서)을 보

내고 며칠을 기다려야 했습니다. 하지만 IDP 환경에서는 개발자가 쇼핑하듯 필요한 리소스

를 선택합니다. 클릭 몇 번으로 AWS 클라우드 환경, 권한 설정, 기본 코드가 포함된 깃허

브(GitHub) 리포지토리, 그리고 배포 파이프라인까지 단 10분 만에 자동으로 생성됩니다.

• 인지 부하(Cognitive Load) 감소: ‘팀 토폴로지’ 이론에 따르면, 개발자가 인프라의 너무 깊

은 부분까지 고민하게 하면 인지 부하가 걸려 정작 중요한 비즈니스 로직 개발에 소홀해집

니다. IDP는 이러한 인지 부하를 플랫폼이 대신 흡수하여, 개발자가 개발 자체에만 집중할

수 있는 환경을 만들어줍니다.

이러한 골든 패스는 개발자 셀프서비스 환경을 통해 제공됩니다. 개발자는 더 이상 인프라팀

에 티켓을 발행하거나 복잡한 승인 절차를 기다릴 필요 없이, 플랫폼 포털을 통해 표준화된 템플릿

을 사용하여 필요한 개발 환경, 테스트 데이터베이스, 배포 파이프라인 등을 직접 생성하고 사용할

수 있습니다. 이처럼 마찰 없는 셀프서비스 환경은 개발자의 대기 시간을 없애고, 아이디어를 즉

시 실험하고 구현할 수 있는 환경을 조성하여 조직 전체의 혁신 속도를 가속합니다.

7.2.2 표준화된 CI/CD 파이프라인, 서비스 카탈로그, 운영 템플릿

IDP는 개발과 운영의 표준을 강제하는 것이 아니라, 자연스럽게 따르게 만듭니다. 이를 위해 다음

의 핵심 요소들이 통합됩니다.

• 내장된(Built-in) CI/CD 파이프라인:

– 개별 팀이 제각기 다른 배포 스크립트를 짜는 비효율을 제거합니다. 플랫폼팀이 중앙

에서 관리하는 파이프라인에는 소스 코드 품질 분석(SonarQube 등), 보안 취약점 스
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캔(SAST/DAST), 컨테이너 이미지 스캔 등 DevSecOps 보안 단계가 기본적으로 내

장되어 있습니다. 개발자는 코드를 푸시(Push)하기만 하면, 이 모든 검증 과정이 자동

으로 수행되어 배포의 안정성을 보장받습니다.

• 서비스 카탈로그와 스캐폴딩(Scaffolding):

– 서비스 카탈로그: 현재 조직 내에서 운영 중인 모든 마이크로서비스(API), 라이브러

리, 문서, 소유권 정보 등을 한눈에 볼 수 있는 중앙 저장소입니다. 이는 중복 개발을

막고 사내 자산의 재사용성을 높입니다.

– 스캐폴딩 템플릿: 넷플릭스의 ‘Paved Road’ 개념과 유사하게, 검증된 아키텍처가 적

용된 ’시작 템플릿(Boilerplate)’을 제공합니다. 개발자는 “Java Spring Boot 기반

웹 서비스” 템플릿을 선택하는 것만으로, 로깅, 모니터링, DB 연결 설정이 완료된 기

본 프로젝트 코드를 즉시 발급받을 수 있습니다.

7.2.3 자동화 도구를 넘어선 개발-운영 문화의 통합

IDP 구축은 젠킨스(Jenkins)나 쿠버네티스(Kubernetes) 같은 도구를 도입하는 것으로 끝나지

않습니다. 도구는 거들 뿐, 핵심은 개발과 운영의 경계를 허무는 문화적 통합에 있습니다.

• 진정한 DevOps 문화의 정착:

– IDP는 개발자가 운영의 영역(배포, 모니터링)에 쉽게 접근하게 함으로써, “You build

it, you run it (당신이 만든 것은 당신이 운영한다)”이라는 DevOps의 철학을 현실화

합니다. 플랫폼팀은 개발팀이 서비스를 직접 운영할 수 있도록 돕는 조력자 역할을 수

행합니다.

• 미래의 운영 모델: VibeOps와 대화형 운영:

– 최신 IDP는 생성형 AI(LLM) 기술을 접목하여 운영의 패러다임을 바꾸고 있습니다.

이를 ‘대화형 운영(Conversational Ops)’ 혹은 분위기를 파악하듯 시스템의 상태를

직관적으로 이해한다는 의미에서 ‘VibeOps’라고 부르기도 합니다.

– 기존에는 장애 발생 시 수많은 로그와 그래프를 사람이 직접 분석해야 했습니다. 하지

만 AI가 결합된 IDP에서는 “지금 결제 서비스의 응답 속도가 느린데, DB 락(Lock) 때

문이야, 아니면 네트워크 문제이야?”라고 자연어로 물어볼 수 있습니다.
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– 플랫폼은 실시간 로그, 트레이싱 데이터, 과거 장애 이력을 AI로 분석하여 “최근 배포

된 v2.1 버전의 특정 SQL 쿼리 지연이 원인일 확률이 90%입니다. 이전 버전으로 롤

백하시겠습니까?”와 같이 구체적인 원인과 해결책을 제시합니다.

결론적으로 IDP는 기술적 도구의 집합체를 넘어, 조직의 일하는 방식(Culture)과 구조를 혁신

하는 엔진입니다. 이를 성공적으로 안착시키기 위해서는 플랫폼을 하나의 내부 제품으로 바라보

고 지속적으로 개선해 나가는 체계적인 변화 관리가 필수적입니다.

7.3 플랫폼 엔지니어링 도입을 위한 조직 변화 관리

플랫폼 엔지니어링을 단순히 쿠버네티스나 클라우드 도구를 구매하여 설치하는 기술 프로젝트

로 오해해서는 안 됩니다. 이는 조직의 구조와 일하는 방식을 근본적으로 혁신하는 ‘변화 관리

(Change Management)’의 영역입니다. 소프트웨어 아키텍처는 그 소프트웨어를 만드는 조직

의 구조를 닮는다는 ‘콘웨이의 법칙(Conway’s Law)’이 시사하듯, 아무리 현대적인 플랫폼을 도

입하더라도 조직 구조가 과거의 경직된 형태에 머물러 있다면 기술의 이점을 전혀 누릴 수 없습니

다. 성공적인 도입을 위해서는 단순한 도구 도입을 넘어, 조직의 체질을 바꿀 다음의 세 가지 핵심

전략이 필수적입니다.

7.3.1 사일로(Silo) 제거를 위한 Cross-functional 팀 구성 전략

전통적인 기능별 조직(개발팀, 운영팀, QA팀, 보안팀)은 각자의 역할에만 집중하게 만들어 자연스

럽게 부서 간의 벽, 즉 사일로(Silo)를 형성합니다. 이 구조에서는 개발팀이 코드를 작성하고 운영

팀에 “넘기는(Throw over the wall)” 방식이 통용됩니다. 이 과정에서 각 팀은 자신들의 부서 이

익만을 우선시하는 ‘사일로(Silo)’ 현상이 발생하고, 타 부서와의 소통은 ’티켓(Ticket)’을 통해서

만 이루어지는 비효율적인 프로세스가 고착화됩니다.

외부 연구 결과(State of DevOps Report 등)에 따르면, 이러한 사일로 환경에서는 요청 승

인 대기 시간과 중복 작업으로 인해 운영 비용이 최대 50%까지 증가하며, 혁신의 속도는 현저히

느려집니다.
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클라우드네이티브환경에서는이러한벽을허물고, ‘크로스펑셔널(Cross-functional) 팀’ 혹

은 ‘목적 조직’으로 전환해야 합니다. 최신 조직 설계 이론인 ‘팀 토폴로지(Team Topologies)’서

는 이를 ‘스트림 중심 팀(Stream-aligned Team)’이라고 부릅니다.

• 변화의 핵심: 이 팀은 기획부터 개발, 테스트, 배포, 그리고 운영까지 하나의 서비스를 온전

히 책임지는 ’Mini-startup’처럼 움직입니다.

• 기대 효과: 외부 부서의 승인을 기다릴 필요 없이 팀 내부에서 즉각적인 의사결정과 배포

가 가능해집니다. 이를 통해 비즈니스 요구사항을 실제 서비스로 구현하는 시간(Time-to-

Market)을 획기적으로 단축할 수 있습니다.

클라우드네이티브환경에서는이러한사일로를제거하고, 하나의마이크로서비스또는제품에

대한 기획, 개발, 테스트, 배포, 운영의 모든 책임을 가지는 ‘목적 조직’ 또는 ‘Cross-functional

팀’을 구성하는 것이 필수적입니다. 각 팀이 자율적으로 서비스를 개발하고 배포할 수 있는 권한

과 책임을 가짐으로써, 의사결정 속도가 빨라지고 시장 변화에 신속하게 대응할 수 있는 민첩한 조

직 구조를 갖추게 됩니다.

7.3.2 탑다운(Top-down) 방식이 아닌 제품(Product) 관점의 플랫폼 구축

과거 많은 기업들이 실패했던 방식은 경영진이 특정 도구를 선정하고 개발자들에게 “오늘부터 이

것만 쓰라”고 강제하는 탑다운(Top-down) 방식입니다. 개발 현장의 현실을 모른 채 이상적인 기

술만 집약한 플랫폼은 개발자들에게 외면받으며, 결국 각 팀이 몰래 자신들만의 도구를 쓰는 ’섀도

우 IT(Shadow IT)’를 유발합니다.

플랫폼팀이 현장의 목소리를 무시하고 이상적인 기술 스택만으로 플랫폼을 구축하는 접근은

반드시 실패합니다. 진정한 성공은 개발자들의 ’자발적 채택(Voluntary Adoption)’을 이끌어내

는 데 있습니다.

성공적인 플랫폼 엔지니어링을 위해서는 ‘Platform as a Product(제품으로서의 플랫폼)’ 접

근 방식이 필요합니다.

• 플랫폼 팀의 역할: 플랫폼 팀은 사내 인프라 관리자가 아니라, 내부 개발자를 위한 ‘제품 개

발팀’이 되어야 합니다.
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• 개발자는 고객이다: 사내 애플리케이션 개발자들을 ‘핵심 고객’으로 정의하고, 그들의 페인

포인트(Pain Point)가 무엇인지 끊임없이 인터뷰해야 합니다.

• 자발적 채택 유도: 개발자들이 플랫폼을 쓰는 이유는 강요 때문이 아니라, “이것을 쓰면

내 퇴근이 빨라지고, 골치 아픈 인프라 설정(인지 부하, Cognitive Load)을 안 해도 되기

때문”이어야 합니다. 개발자가 가장 쉽고 빠르게 결과물을 낼 수 있는 길, 즉 ‘골든 패스

(Golden Path)’를 제공하여 자발적으로 플랫폼을 선택하게 만들어야 합니다.

성공적인 플랫폼 구축을 위해서는 플랫폼팀 스스로를 ‘내부 제품 개발팀’으로, 플랫폼을 사용

하는 사내 개발자들을 ‘핵심 고객’으로 인식하는 관점의 전환이 필요합니다. 플랫폼팀은 개발자들

의 고충을 듣고, 요구사항을 수렴하며, 지속적인 피드백을 통해 그들이 ‘정말 사용하고 싶은’ 플랫

폼을 만들어야 합니다. 개발자들의 자발적인 참여와 만족을 이끌어낼 때, 플랫폼은 비로소 조직 전

체의 생산성을 높이는 핵심 자산으로 자리 잡을 수 있습니다.

7.3.3 지속 가능한 운영을 위한 자동화 중심의 성과 측정 지표

플랫폼 엔지니어링 도입의 성공 여부는 구체적이고 측정 가능한 성과 지표(KPI)를 통해 입증되어

야 합니다. 이는 플랫폼의 가치를 정량적으로 보여주고, 지속적인 개선의 방향을 제시하는 중요한

기준이 됩니다.

• 배포 시간 및 빈도 (Deployment Time & Frequency) 신규 서비스 개발 시 배포에 소요

되는 시간 단축은 개발자 인건비 절감과 같은 직접적인 정량적 효과로 이어집니다. 한 공공

기관 사례에서는 응용 SW 개발자와 데이터베이스 운용자의 평균 임금을 기반으로 배포 시

간 단축에 따른 인건비 절감 효과를 분석하여 연간 약 1.3억 원의 정량적 편익을 산정한 바

있습니다.

• 장애 해결 시간 (Mean Time To Resolution, MTTR) IDP에 내장된 통합 관측 가능성

(Observability) 및 애플리케이션 성능 모니터링(APM) 기능은 장애 해결 시간을 획기적으

로 단축시킵니다. 사일로화된 모니터링 도구로는 파악하기 어려운 문제의 근본 원인을 메트

릭, 로그, 트레이스 등 연관된 데이터를 통해 깊이 있게 분석함으로써, 운영팀은 서비스 안

정성을 극대화할 수 있습니다.

• 개발자 만족도 (Developer Satisfaction) 정량적 지표와 더불어, 플랫폼이 개발자의 인지

부하를 실질적으로 줄여주고 생산성을 높이는지에 대한 정성적인 만족도 측정 또한 매우 중

© 2025 CNF., All Rights Reserved. 93 / 110 cncf.co.kr

https://cncf.co.kr


CNF 백서

요합니다. 정기적인 설문조사나 인터뷰를 통해 개발자들의 피드백을 수렴하고, 이를 플랫폼

개선에 반영하는 선순환 구조를 만들어야 합니다.

이 장에서 논의된 조직, 사람, 그리고 문화의 변화는 클라우드 네이티브 전환의 성공을 좌우하

는 가장 중요한 기반입니다. 이는 수동적이고 대응적인 운영에서 벗어나 자동화되고 예측 가능하

며, 나아가 ’대화형(Conversational)’으로 진화하는 근본적인 체질 개선의 여정입니다. 이 변화야

말로 기술 도입을 넘어, AI 주도 기업으로 거듭나기 위한 필수적인 초석이 될 것입니다.

제8장. 보안과 거버넌스 – DevSecOps와 데이터 주권 확

보

클라우드 네이티브와 하이브리드 클라우드 환경의 도입은 IT 인프라에 유연성과 확장성이라는 강

력한 이점을 제공하지만, 동시에 전통적인 보안 모델에 근본적인 질문을 던지고 있습니다. 과거의

정적이고 경계가 명확했던 데이터센터 환경을 전제로 설계된 보안 체계는 동적으로 생성되고 소멸

하는 수많은 마이크로서비스와 내·외부 네트워크를 넘나드는 데이터 흐름을 효과적으로 통제하기

어렵습니다. 따라서 IT 의사결정자에게 새로운 보안 패러다임의 이해와 적용은 더 이상 선택이 아

닌, 조직의 비즈니스 연속성과 데이터 자산을 보호하기 위한 핵심적인 전략 과제가 되었습니다.

8.1 하이브리드 환경에서의 보안 패러다임 변화

8.1.1 경계 보안(Perimeter)의 한계와 제로 트러스트(Zero Trust) 모델 도입

전통적인 ‘성곽과 해자’ 모델은 명확한 경계를 설정하고 외부의 위협으로부터 내부를 보호하는 데

집중했습니다. 그러나 온프레미스와 퍼블릭 클라우드가 혼재된 하이브리드 환경은 이 경계를 근본

적으로 무너뜨립니다. API 호출은 데이터센터와 퍼블릭 클라우드를 넘나들고, 원격 근무자는 다

양한 네트워크에서 내부 자원에 접근합니다. 이러한 환경에서 외부와 내부를 구분하는 경계는 더

이상 신뢰의 기준이 될 수 없습니다.

“망 분리 환경에 대한 접근 제어”, “시스템/모델 접근 로그 기록”, “정기적 취약점 점검” 과 같

은 요구사항들은 이미 네트워크 내부를 신뢰할 수 없는 영역으로 간주하고 있음을 명확히 보여줍

니다. 이는 외부 경계를 넘어서는 순간 모든 것을 신뢰했던 과거 모델과의 명백한 단절입니다.
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이러한 요구사항들은 ’제로 트러스트(Zero Trust)’라는 용어를 사용하지 않더라도, 사실상 그

철학의 출발점에 서 있습니다. 네트워크 내부에서의 접근조차 세밀하게 통제하고 모든 활동을 기

록하라는 요구는, 내부 네트워크가 더 이상 안전지대가 아니라는 점을 명확히 인정한 것입니다. 이

것이 바로 ’아무도 신뢰하지 않고, 모든 것을 검증한다(Never Trust, Always Verify)’는 제로 트

러스트 모델의 실질적인 시작점입니다. 따라서 하이브리드 환경의 복잡성은 우리에게 제로 트러

스트 아키텍처로의 전환을 강제하고 있으며, 이는 기존의 요구사항들을 보다 체계적이고 자동화된

방식으로 구현하기 위한 필연적인 전략적 진화입니다.

8.1.2 서비스 메시(Service Mesh) 기반의 통신 암호화(mTLS)와 가시성 확보

마이크로서비스 아키텍처(MSA)로 전환하는 환경에서 서비스 간 통신 보안은 피할 수 없는 난제

이며, 제안요청서의 요구사항은 바로 이 지점을 겨냥하고 있습니다.

수백 개의 일시적인(ephemeral) 마이크로서비스가 서로 API를 호출하며 통신하는 혼돈의 상

황을 상상해 보십시오. 과거 모놀리식 아키텍처의 내부 함수 호출과 달리, 이 모든 네트워크 통신

은 잠재적인 공격 지점입니다. 각 서비스마다 인증서를 수동으로 발급하고 통신 암호화를 관리하

는 것은 운영상 불가능에 가깝습니다.

클라우드 네이티브의 규모에서 이 요구사항을 충족하기 위해서는 개별 서비스 수준이 아닌 플

랫폼 수준의 해결책이 필요합니다. 서비스 메시는 바로 이러한 문제를 해결하기 위한 필수적인 제

어 평면(Control Plane)입니다. 서비스 메시는 애플리케이션 코드 변경 없이 서비스 간의 모든 통

신을 가로채어 상호 인증과 암호화(mTLS)를 자동으로 적용하고, 어떤 서비스가 누구와 통신하는

지에 대한 완벽한 가시성을 제공합니다. 따라서 MSA 환경에서 통신 암호화라는 필수 요건을 안

정적으로 달성하기 위한 전략적 해답은 서비스 메시 도입으로 귀결됩니다.

8.1.3 정책 기반 거버넌스(Policy as Code)를 통한 컴플라이언스 자동화

“소프트웨어 개발보안 적용 계획서 제출”, “행정기관 및 공공기관 정보시스템 구축·운영 지침” 준

수를 명시하며 보안약점이 없도록 개발할 것을 구체적으로 요구합니다. 이러한 지침과 규정들이

바로 ‘정책(Policy)’입니다. 전통적인 방식에서는 개발이 완료된 후 보안 담당자가 수많은 문서와

코드를 수동으로 대조하며 컴플라이언스를 점검했습니다. 이는 클라우드 네이티브의 빠른 개발 주

기에서 심각한 병목 현상을 유발합니다. 이러한 수동적이고 사후적인 검증 방식의 한계를 극복하
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기 위해, 우리는 ’Policy as Code’ 접근 방식을 채택해야 합니다.

Policy as Code는 “모든 스토리지 볼륨은 암호화되어야 한다” 또는 “특정 포트는 외부에 노

출되면 안 된다”와 같은 보안 정책을 사람이 읽는 문서가 아닌 기계가 실행할 수 있는 코드로 정의

하는 것입니다. 이 코드화된 정책은 CI/CD 파이프라인에 통합되어 개발자가 코드-를 제출하거나

인프라를 배포하기 전에 자동으로 위반 사항을 검사하고, 위반 시 배포를 차단합니다. 이를 통해

수동적인 컴플라이언스 점검은 개발 과정에 내재화된 자동화된 거버넌스로 전환되어 인적 실수를

방지하고 일관된 보안 수준을 강제할 수 있습니다.

이처럼 보안을 경계 방어에서 코드 기반의 내재된 정책으로 근본적으로 재구성하는 것은,

DevSecOps라는 문화적, 절차적 변화를 뒷받침하는 기술적 초석이 됩니다.

8.2 DevSecOps: 개발과 보안의 통합

DevSecOps는 단순히 새로운 보안 도구를 도입하는 것을 넘어, 개발, 보안, 운영팀이 공통의 목

표를 가지고 협업하며 개발 수명 주기 전반에 보안을 내재화하는 문화적, 프로세스적 변화를 의미

합니다. 특히 개발자가 코드를 통해 인프라까지 프로비저닝할 수 있는 클라우드 네이티브 환경에

서는, 보안이 더 이상 개발 후반부의 게이트키퍼 역할에 머물러서는 안 됩니다. 보안은 개발 초기

단계부터 자동화된 기능으로 내재화되어야 합니다. 이러한 ‘시프트-레프트(Shift-Left)’ 접근 없

이는 클라우드 네이티브가 제공하는 속도의 이점이 보안 리스크나 지연으로 인해 완전히 상쇄될

수밖에 없습니다. 따라서 DevSecOps는 신속한 배포와 안정적인 보안을 동시에 달성하기 위한

필수 전략입니다.

8.2.1 CI/CD 파이프라인 내 보안 검사 자동화(SAST, DAST, 이미지 스캔)

다수의 제안요청서에서 반복적으로 언급되는 “소프트웨어 개발보안 적용”, “보안약점 점검”, “취

약점 점검” 등의 요구사항은 DevSecOps의 핵심적인 실천 방안, 즉 CI/CD 파이프라인 내 보안

자동화의 필요성을 명확히 보여줍니다. 전통적인 방식에서는 개발 막바지에 수동으로 진행되던 보

안 점검이 이제는 코드 제출 시점부터 배포까지 전 과정에 걸쳐 자동으로 수행되어야 합니다.

• 정적 애플리케이션 보안 테스트 (SAST): 개발자가 코드를 제출할 때마다 파이프라인이 자

동으로 소스코드를 분석하여 ’소프트웨어 보안약점 기준’과 같은 정책에 위배되는 잠재적

취약점을 조기에 발견합니다.

© 2025 CNF., All Rights Reserved. 96 / 110 cncf.co.kr

https://cncf.co.kr


CNF 백서

• 동적 애플리케이션 보안 테스트 (DAST): 애플리케이션이 테스트 환경에 배포될 때, 실행 중

인 애플리케이션에 모의 공격을 수행하여 런타임 환경에서만 발견될 수 있는 취약점을 점검

합니다.

비록 소스 컨텍스트에 ’이미지 스캔’이라는 용어는 없지만, 컨테이너 기반 환경으로의 전환이

명시된 이상 동일한 보안 원칙의 확장은 필수적입니다. 컨테이너 이미지는 애플리케이션의 배포

단위이므로, 이미지 내부에 알려진 취약점을 가진 운영체제 패키지나 라이브러리가 포함되지 않았

는지 CI/CD 파이프라인에서 자동으로 스캔하고 검증하는 과정이 반드시 포함되어야 합니다.

8.2.2 소프트웨어 자재 명세서(SBOM) 관리와 공급망 보안 강화

현대 애플리케이션은 직접 작성한 코드보다 수많은 오픈소스 라이브러리에 의존하며, 이는 곧 소

프트웨어의 ’재료’를 알지 못하면 최종 제품의 안전을 보장할 수 없음을 의미합니다.

규제가 엄격한 산업에서 내가 사용하는 소프트웨어의 구성 요소를 모른다는 것은 심각한 컴플

라이언스 및 보안 실패입니다. SBOM은 바로 이 문제를 해결하는 ’소프트웨어의 성분 목록’입니

다. 애플리케이션을 구성하는 모든 오픈소스 라이브러리, 프레임워크, 버전 정보 등을 명확히 목

록화한 데이터입니다. SBOM은 단순한 권장 사항이 아니라, 다음과 같은 이유로 필수적인 위험

관리 도구입니다.

• 신속한 취약점 대응: Log4j와 같은 심각한 오픈소스 취약점이 발견되었을 때, SBOM을 통

해 조직 내 어떤 애플리케이션이 영향을 받는지 즉시 파악하고 신속하게 대응할 수 있습니

다.

• 감사 가능한 공급망: 사용하는 모든 소프트웨어 구성 요소와 그 라이선스를 명확히 하여, 규

제 기관의 감사에 대응하고 법적 리스크를 사전에 관리할 수 있습니다.

8.2.3 프라이빗 환경에서의 강화된 접근 제어와 감사(Audit) 체계

보안 요구사항들은 온프레미스 및 프라이빗 클라우드 환경에서 강화된 보안 체계의 중요성을 명확

히 합니다.

• 강화된 접근 제어: 물리적 통제권을 가진 프라이빗 환경에서는 ‘누가’, ‘언제’, ‘어디서’, ‘무

엇을’ 할 수 있는지에 대한 최소 권한 원칙을 더욱 엄격하게 강제할 수 있습니다. 이는 시스
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템의 핵심 자산을 보호하는 가장 기본적인 방어선입니다.

• 상세한 감사 추적: “정보보안 감사에 필요한 관련 자료” 제공 요구사항에서 알 수 있듯이,

모든 시스템 접근과 중요 작업에 대한 로그를 위변조가 불가능한 형태로 기록하고 보관하는

것은 필수입니다. 이는 보안 사고 발생 시 원인을 추적하고 책임을 규명하는 결정적인 증거

가 되며, 각종 컴플라이언스 요구사항을 충족하는 핵심 요소입니다.

DevSecOps가 소프트웨어 제공 방식(how)을 안전하게 만드는 자동화된 프레임워크를 제공

한다면, 이는 데이터가 궁극적으로 어디에(where) 위치해야 하는지에 대한 근본적인 질문을 해결

하지는 못합니다. 공공 및 금융 기관에게 데이터의 물리적, 법적 위치를 확보하는 것, 즉 데이터 주

권을 달성하는 것은 그에 못지않게 중요한 병렬적 과제입니다.

8.3 공공·금융 데이터 주권 수호 전략

데이터가국가와기업의핵심자산으로부상한디지털시대에, ’데이터주권(Data Sovereignty)’은

더 이상 추상적인 개념이 아닙니다. 데이터 주권이란 데이터가 생성되고 저장되는 국가의 법률과

규제에 종속된다는 원칙으로, 특히 국민의 민감한 개인정보와 국가 안보와 직결된 정보를 다루는

공공 및 금융 기관에게는 매우 중요한 문제입니다. 클라우드 기술의 이점을 활용하면서도 데이터

의 물리적 위치, 통제권, 그리고 국내외 규제 준수 문제를 어떻게 전략적으로 해결할 것인가는 이

들 기관의 최우선 과제 중 하나입니다.

8.3.1 데이터 분류 체계에 따른 온프레미스-퍼블릭 데이터 배치 전략

모든 데이터를 하나의 클라우드 환경에 배치하는 ‘올인(All-in)’ 전략은 데이터 주권 시대에 더 이

상 유효하지 않습니다. 네덜란드 정부의 사례는 현명한 대안을 제시합니다. 네덜란드 정부는 클라

우드 스마트 전략을 채택하여 “중요 정보는 프라이빗 클라우드나 온프레미스에 배치” 하고, “비민

감 데이터에 한해 퍼블릭 클라우드 사용” 을 허용하는 정책으로 전환했습니다.

이는 데이터를 중요도와 민감도에 따라 체계적으로 분류하고, 각 데이터의 특성에 가장 적합한

인프라에 배치하는 전략적 접근의 중요성을 보여줍니다.

• 중요 데이터 (On-Premise / Private Cloud): 국가 안보, 국민의 개인정보, 기관의 핵심

업무 데이터 등 주권적 통제가 필수적인 정보는 물리적으로 국내에 위치하고 직접 통제 가
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능한 온프레미스 또는 프라이빗 클라우드에 배치합니다. 이는 데이터가 해외 법률의 적용을

받거나 외부 요인에 의해 접근이 제한될 리스크를 원천적으로 차단합니다.

• 비민감 데이터 (Public Cloud): 공개된 공공 데이터나 대민 서비스와 관련된 일반 정보 등

은 퍼블릭 클라우드의 유연성과 비용 효율성을 활용하여 배치할 수 있습니다.

이러한 하이브리드 전략은 ’클라우드 네이티브 구축·운영 가이드’에서 제시하는 시스템 중요도

분류 체계와도 일맥상통하며, 보안성과 효율성을 동시에 달성하는 가장 현실적인 데이터 주권 확

보 방안입니다.

8.3.2 클라우드 장애 및 벤더 종속 리스크로부터의 독립성 유지 방안

‘클라우드 송환’ 문서에서 분석된 드롭박스(Dropbox)의 사례는 벤더 종속성(Vendor Lock-in)

리스크의 심각성을 잘 보여줍니다. 드롭박스는 비용과 성능 문제 외에도 ‘특정 벤더에 대한 종속

성’ 심화를 우려하여 막대한 데이터를 자체 인프라로 이전했습니다. 특히 주목할 점은, 그들이 단

순히 서버를 옮긴 것이 아니라 페타바이트급 데이터를 효율적으로 처리하기 위해 “고도로 맞춤화

된 하드웨어와 소프트웨어” 를 직접 개발했다는 사실입니다. 이는 대규모 워크로드에 대해 상품화

된 퍼블릭 클라우드가 제공하지 못하는 수준의 성능, 비용 효율성, 그리고 통제권을 확보하기 위한

전략적 결정이었음을 시사합니다.

단일 퍼블릭 클라우드 제공사(CSP)에 과도하게 의존할 경우, 다음과 같은 리스크에 직면하게

됩니다.

• 벤더 종속(Vendor Lock-in): 특정 CSP의 고유 서비스에 깊숙이 의존할수록 다른 환경으

로 이전하기가 기술적으로, 비용적으로 매우 어려워져 향후 자율성을 심각하게 제약합니다.

• 비즈니스 연속성 위협: 특정 CSP의 리전(Region)이나 서비스에 대규모 장애가 발생하면

해당 클라우드에 의존하는 모든 서비스가 동시에 중단되어 비즈니스에 치명적인 영향을 줄

수 있습니다.

오픈소스 기술(예: 쿠버네티스)을 기반으로 한 온프레미스 PaaS를 중심으로 하이브리드 전략

을 구축하는 것은 이러한 리스크를 완화하고 기술적 독립성을 유지하는 효과적인 방안이 됩니다.

이를 통해 기업은 핵심 애플리케이션과 데이터에 대한 통제권을 유지하면서, 필요에 따라 여러 퍼

블릭 클라우드를 유연하게 활용할 수 있습니다.
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8.3.3 국가 데이터 안보를 위한 자체 클라우드 통제권 확립

공공 데이터의 주권은 곧 국가 데이터 안보와 직결됩니다. 앞서 8.3.1절에서 논의된 데이터 민감

도에 따른 전략적 배치 방식은 단순한 기술적 연습이 아닙니다. ‘클라우드 송환’ 문서에 언급된 네

덜란드와 덴마크의 사례가 증명하듯, 이는 국가 데이터 안보 전략의 근본적인 구현 방식입니다.

네덜란드 정부가 “주권적이고 통제 가능한 클라우드 전략을 지향” 하고, 덴마크 교육청이 학생

들의 민감한 개인 데이터를 구글 클라우드에서 자국 내 인프라로 송환 한 결정은 중요한 시사점을

던집니다. 이는 공공 데이터를 해외 기업이 운영하는 퍼블릭 클라우드에 저장할 경우, 해당 기업

이 속한 국가의 법률(예: 미국 클라우드 법)에 따라 데이터가 제출될 수 있는 리스크를 내포하기 때

문입니다. 민감한 공공 데이터를 온프레미스에 배치하는 것은 데이터가 우리나라의 법적 관할권

과 통제하에 있도록 보장하여, 해외 법률이나 기업 정책으로부터 보호하는 데이터 주권의 궁극적

인 표현입니다. 따라서 국가의 핵심 데이터와 국민의 개인정보를 보호하기 위해서는 자체적인 통

제권을 완벽하게 갖춘 온프레미스 또는 프라이빗 클라우드 인프라를 확보하는 것이 필수적입니다.

본 장에서 논의된 하이브리드 환경에 최적화된 보안 패러다임의 전환, 개발 수명주기 전반에

보안을 내재화하는 DevSecOps의 도입, 그리고 데이터의 물리적 통제권을 확보하는 데이터 주권

전략은 성공적인 하이브리드 클라우드 네이티브 전환을 위한 핵심 기반입니다. 이 세 가지 축이 조

화롭게 구축될 때, 비로소 조직은 클라우드의 혜택을 온전히 누리면서도 보안과 규제를 완벽하게

준수하는 견고한 디지털 인프라를 완성할 수 있을 것입니다.

제9장. 결론 – 공공 IT 기술 주권 확보를 위한 제언

지난 장들에서 논의된 기술적, 정책적 분석을 바탕으로, 이제 우리는 지속 가능한 디지털 미래를

향한 종합적인 청사진을 그려야 합니다. 단순히 새로운 기술을 도입하는 것을 넘어, 정책의 패러

다임을 전환하고, 기술 생태계를 혁신하며, 이를 뒷받침할 인력을 양성하는 포괄적인 혁신 로드맵

이 필요합니다. 이에 본 장에서는 먼저 기존의 ‘Cloud First’ 정책을 넘어선 ‘Cloud Smart’ 전략

의 필요성을 역설하고, 이어서 기술 종속성을 탈피하고 건강한 생태계를 조성하기 위한혁신 방안

을 제안합니다.
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9.1 ‘Cloud First’에서 ‘Cloud Smart’로의 정책 전환

과거 정부와 공공기관의 IT 혁신을 이끌었던 슬로건은 ‘클라우드 퍼스트(Cloud First)’였습니다.

이는 “가능하면 무조건 민간 클라우드를 우선 도입한다”는 양적 확대 중심의 정책으로, 초기 클라

우드 시장을 여는 데에는 분명 큰 기여를 했습니다.

하지만 시간이 지나면서 한계가 드러났습니다. 모든 시스템을 퍼블릭 클라우드로 옮기는 것

이 만능열쇠가 아니라는 사실을 깨닫게 된 것입니다. 이제는 ‘클라우드 스마트(Cloud Smart)’ 전

략으로의 전환이 시급합니다. 이는 미국 연방정부가 2019년 공식적으로 채택한 전략이기도 하

며, “무조건적인 도입(First)이 아니라, 보안·비용·인력 역량을 따져 가장 똑똑하게(Smart) 도입하

자”는 실용주의적 접근을 의미합니다. 이는 단순한 인프라 교체를 넘어, 공공 IT의 기술 주권을 지

키고 예산 효율성을 극대화하는 전략적 결단입니다.

9.1.1 글로벌 주요국의 정책 사례와 교훈

최근 글로벌 IT 시장에서는 퍼블릭 클라우드로 갔던 시스템을 다시 온프레미스(자체 구축)나 프라

이빗 클라우드로 되가져오는 ‘클라우드 송환(Cloud Repatriation)’ 현상이 뚜렷해지고 있습니다.

유명 벤처캐피털 앤드슨 호로위츠(a16z)의 보고서인 클라우드 비용, 1조 달러의 역설(The

Cost of Cloud, a Trillion Dollar Paradox)“에 따르면, 기업이 일정 규모 이상 성장했을 때 퍼블

릭 클라우드 비용이 자체 구축보다 2배 가까이 비싸질 수 있음을 지적합니다.

이러한 흐름 속에서 공공 부문의 정책 변화는 우리에게 시사하는 바가 큽니다.

영국 정부의 ‘클라우드 퍼스트’ 정책 재검토 사례는 이러한 흐름을 잘 보여줍니다. 영국은

2013년 세계 최초로 공공 부문에 ‘클라우드 퍼스트(Cloud First)’ 정책을 도입하며 공격적인 전환

을 시도했습니다. 그러나 수년 간의 운영 결과, 단순한 ‘리프트 앤 시프트(Lift and Shift, 기존 시

스템을 수정 없이 그대로 클라우드로 이동)’ 방식은 오히려 기존 온프레미스 대비 비용을 급증시키

는 결과를 초래했습니다. 또한, 특정 글로벌 CSP(클라우드 서비스 제공사)에 대한 의존도가 심화

되면서 벤더 락인(Vendor Lock-in) 문제와 데이터 주권에 대한 우려가 제기되었습니다.

이에 영국 정부는 최근 무조건적인 퍼블릭 클라우드 전환이 아닌, ‘클라우드 적정성(Cloud

Appropriate)’ 원칙으로 정책 기조를 선회했습니다. 이는 모든 워크로드를 퍼블릭 클라우드로 보

내는 것이 아니라, 데이터의 민감도와 비용 효율성을 따져 프라이빗 클라우드나 하이브리드 모델
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이 더 적합한 경우에는 이를 적극 수용해야 한다는 것을 의미합니다. 즉, 영국의 사례는 ‘클라우드

전환’ 자체가 목적이 되어서는 안 되며, 비즈니스 가치와 비용 통제 가능성을 최우선으로 고려해야

함을 시사합니다.

이러한 글로벌 사례들은 우리에게 다음과 같은 중요한 교훈을 줍니다.

• 예측 불가능한 비용 증가의 위험성: 초기 도입 비용은 낮을 수 있으나, 대규모 데이터 전송

이나 장기 운영 비용이 누적되면서 총소유비용(TCO)이 예상을 초과하는 경우가 많습니다.

이때 “프라이빗 클라우드는 예산의 안정성과 예측 가능성을 제공하는 대안이 될 수 있습니

다”라는 관점은 공공 부문에 특히 유효합니다.

• 데이터 주권 및 규제 준수의 복잡성: 금융, 의료, 정부 기관 등 민감 데이터를 다루는 공공

시스템은 데이터의 물리적 위치에 대한 엄격한 규제 요건을 충족해야 합니다. 모든 데이터

를 외부 클라우드에 두는 것은 이러한 규제 준수를 복잡하게 만들고 보안 위험을 높일 수 있

습니다.

• 특정 벤더에 대한 기술 종속 심화: 특정 클라우드 서비스 제공업체(CSP)의 독점적인 서비

스에 의존하게 되면, 향후 다른 환경으로 이전하거나 기술 스택을 변경하기 어려워집니다.

이는 장기적으로 기술 선택의 유연성을 저해하고 비용 협상력을 약화시키는 결과를 초래합

니다.

9.1.2 ‘묻지마 퍼블릭’을 지양하고 아키텍처 중심의 기술 표준 수립

진정한 IT 혁신은 인프라의 위치를 옮기는 것만으로 달성되지 않습니다. 한 전문가는 “VM에서 다

른 VM으로 전환은 중복 투자일 뿐, 좋아지는 것은 없다”고 지적합니다. 이는 인프라의 형태보다

애플리케이션의 구조, 즉 아키텍처의 현대화가 혁신의 본질임을 명확히 보여줍니다.

많은 기관이 범하는 가장 큰 실수는 ‘리프트 앤 시프트(Lift and Shift)’ 방식의 전환입니다. 이

는 기존 온프레미스에 있던 가상머신(VM)을 아무런 수정 없이 퍼블릭 클라우드 VM으로 단순히

복사해서 옮기는 것을 말합니다.

인프라의 위치(Location)보다 중요한 것은 애플리케이션의 구조(Architecture)입니다.

진정한 ‘클라우드 네이티브(Cloud Native)’ 전환을 위해서는 다음과 같은 아키텍처 표준화가

필수적입니다.
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1. 컨테이너(Container) 표준화: 애플리케이션을 어떤 환경(온프레미스, AWS, Azure 등)에

서도 똑같이 실행되도록 ’컨테이너’라는 표준 박스에 담아야 합니다.

2. 쿠버네티스(Kubernetes) 활용: 수백, 수천 개의 컨테이너를 자동으로 관리하고 배포하는

선장의 역할을 하는 쿠버네티스를 도입해야 합니다.

3. 마이크로서비스(MSA) 전환: 거대한 덩어리의 시스템을 작은 기능 단위로 쪼개어, 필요한

부분만 수정하고 확장할 수 있게 만들어야 합니다.

이러한 아키텍처의 현대화(Refactoring) 없이 인프라만 바꾸는 것은 낭비입니다. 아키텍처 중

심의 기술 표준을 수립해야만 운영 자동화, 이식성 확보, 진정한 자원 효율화라는 클라우드의 과실

을 누릴 수 있습니다.

단순히 온프레미스의 가상머신(VM)을 퍼블릭 클라우드의 VM으로 옮기는 것은 레거시 아키

텍처와 운영 부담이라는 근본적인 한계를 그대로 가져가는 것에 불과합니다. 진정한 클라우드 네

이티브 전환은 애플리케이션의 배포 단위를 컨테이너로 표준화하고, 이를 쿠버네티스와 같은 오케

스트레이션 플랫폼 위에서 운영하며, 기능들을 마이크로서비스 아키텍처(MSA)로 분리하는 과정

에서 이루어집니다. 이러한 아키텍처 중심의 기술 표준을 수립하고 내재화할 때 비로소 운영 단순

화, 애플리케이션 이식성, 자원 효율화라는 클라우드의 진정한 가치를 실현할 수 있습니다.

9.1.3 워크로드 적합성 평가에 기반한 하이브리드 클라우드 공식 전략화

이제는 ’모든 것을 퍼블릭으로(All-in Public)’라는 이분법적 사고를 버려야 합니다. 정답은 각 시

스템(워크로드)의 성격에 맞춰 최적의 장소를 찾아주는 ‘하이브리드 클라우드(Hybrid Cloud)’입

니다.

가트너와 플렉세라(Flexera)의 ‘State of the Cloud’ 보고서에 따르면, 글로벌 기업의 약

86% 이상이 이미 하이브리드 멀티 클라우드 전략을 채택하고 있습니다. 이는 과도기가 아니라,

완성된 형태의 표준 전략입니다.

공공 부문은 다음과 같은 기준에 따라 워크로드를 분류하고 배치하는 ‘적합성 평가’ 체계를 공

식화해야 합니다.

• 보안 최우선 시스템 (Core): 국가 기밀, 민감 개인정보, 국방 관련 데이터 → 온프레미스 또

는 프라이빗 클라우드 (강력한 통제권 확보)
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• 대민 서비스 및 탄력적 시스템 (Edge/Service): 트래픽이 폭주하는 수강 신청, 연말정산,

재난 알림 등 → 퍼블릭 클라우드 (무제한에 가까운 확장성 활용)

• 분석 및 AI 워크로드: 데이터는 내부에 두되, 연산 능력만 외부를 빌려 쓰는 형태 → 하이브

리드 모델

즉, ‘Cloud Smart’ 전략은 무조건적인 클라우드 전환을 멈추는 것이 아닙니다. 오히려 온프

레미스 PaaS, 프라이빗 클라우드, 퍼블릭 클라우드라는 다양한 무기를 상황에 맞게 조합하여 사

용하는 고도화된 전술입니다.

9.3 공공 조달 및 기술 생태계의 혁신

성공적인 디지털 전환은 단순히 최신 소프트웨어를 구매하는 것만으로 완성되지 않습니다. 아무

리 좋은 기술도 그것을 다루는 사람(인력), 그것을 구매하는 방법(조달), 그리고 그것이 운영되는

환경(생태계)이 뒷받침되지 않으면 사상누각에 불과합니다.

이 절의 핵심 목표는 특정 거대 기술 기업에 종속되지 않고, 우리 기술 생태계가 스스로 자생력

을 갖추도록 ’판’을 바꾸는 것입니다.

공공 조달의 구조를 혁신하여 국내 중소기업과 오픈소스 기술이 공정하게 경쟁하고 성장할 수

있는 지속 가능한 토대를 마련해야 합니다.

9.3.1 특정 CSP 자격증 중심이 아닌 오픈소스/표준 기술 중심 인력 양성

특정 클라우드 서비스 제공업체(CSP)의 자격증을 우대하는 현재의 인력 정책은 재고되어야 합니

다. 이는 특정 벤더의 생태계에 종속된 기술을 ’임대’하는 것과 같습니다. 임대한 기술은 플랫폼이

바뀌면 가치를 잃고, 공공 IT 시스템의 유연성과 선택권을 제약합니다.

이는 심각한 ‘인력의 락인(Human Resource Lock-in)’을 초래합니다. 특정 벤더의 사용법

을 익히는 것은 기술을 배우는 것이 아니라, 그 회사의 상품 사용법을 배우는 것과 같습니다. 마치

’테슬라만 운전할 수 있는 면허’를 따는 것과 비슷해서, 차를 바꾸면 운전을 못 하게 되는 이치입니

다. 이는 공공 IT 인력이 특정 기업의 생태계에 종속되게 만들고, 향후 플랫폼 변경 시 유연성을 크

게 떨어뜨립니다.
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• CNCF(클라우드 네이티브 컴퓨팅 재단)의 연례 보고서에 따르면, 전 세계 기업의 96%가 쿠

버네티스(Kubernetes)를 사용하거나 도입을 검토 중입니다. 이는 쿠버네티스가 특정 기업

의 소유가 아닌, 전 세계 표준 기술임을 의미합니다.

따라서 인력 양성의 방향을 다음과 같이 전환해야 합니다.

• ’임대형 기술’에서 ’소유형 기술’로: 특정 CSP의 콘솔 버튼 위치를 외우는 교육이 아니라,

클라우드의 근간이 되는 리눅스, 컨테이너, 쿠버네티스, 마이크로서비스(MSA) 원리를 이해

하는 교육으로 바꿔야 합니다.

• 표준 기술 역량 강화: 제안요청서(RFP)에서 요구하는 핵심 역량은 “A사 클라우드 자격

증”이 아니라, “오픈소스 표준 기술 운영 능력”이 되어야 합니다. 이러한 표준 기술 역량

은 A사 클라우드든, B사 클라우드든, 자체 데이터센터든 어디서나 통용되는 ‘이식 가능한

(Portable)’ 핵심 자산입니다.

이것이 바로 기술 주권(Sovereignty)의 시작입니다. 우리 엔지니어들이 특정 벤더의 ’사용자’

에 머무르지 않고, 기술을 통제하는 ’주인’이 되도록 육성해야 합니다.

9.3.2 베어메탈 기반 PaaS 고도화를 통한 공공 데이터센터의 효율화

현재 많은 공공기관이 클라우드 전환을 하면서 기존의 가상머신(VM) 위에 컨테이너를 올리는 방

식을 사용하고 있습니다. 전문가들은 이를 “옥상옥(屋上屋) – 지붕 위에 또 하나의 집”이라고 비

유하며 비효율성을 지적합니다.
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[그림 13] 가상화 위의 컨테이너는 옥상옥
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• 중첩된 오버헤드(Overhead) 문제: 물리 서버 위에 하이퍼바이저(가상화 SW)를 깔고, 그

위에 Guest OS를 설치하고, 다시 그 위에 컨테이너 엔진을 돌리는 구조는 불필요한 자원

낭비를 초래합니다. 연구 결과에 따르면, 가상화 계층을 제거할 경우 CPU와 메모리 처리

성능이 약 20~30% 향상될 수 있습니다.

이에 대한 근본적인 해결책은 베어메탈(Bare Metal) 기반의 PaaS 구축입니다.

• 가상화 거품 제거: 고가의 가상화 소프트웨어를 걷어내고, 물리 서버(베어메탈) 위에 곧바로

쿠버네티스(PaaS)를 설치하는 방식입니다. 이렇게 되면 중간 단계의 ’통행세(성능 저하)’가

사라져 하드웨어 성능을 100% 애플리케이션에 쓸 수 있습니다.

• 범용 x86 서버 활용 (Scale-out): 굳이 비싼 고성능 전용 장비를 살 필요가 없습니다. 저렴

하고 구하기 쉬운 범용 x86 서버를 여러 대 연결하여 성능을 확장하는 방식은 비용 효율성

이 매우 높습니다.

이는 예산 제약이 있는 공공 데이터센터가 민간 퍼블릭 클라우드의 가격 경쟁력과 성능을 따라

잡을 수 있는 가장 강력하고 현실적인 기술 전략입니다.

이 방식은 불필요한 가상화 계층을 제거하여 OS 및 하이퍼바이저 오버헤드를 원천적으로 차

단하고, 컴퓨팅 자원을 온전히 애플리케이션 실행에만 사용하도록 하여 효율성을 극대화합니다.

이는 값비싼 고성능 하드웨어가 아닌 비용 효율적인 범용 서버를 활용한 확장(Scale-out)을 가능

하게 하여, 예산 효율성이 중요한 공공 데이터센터가 민간 클라우드와 경쟁할 수 있는 핵심 전략이

될 것입니다.

9.3.3 기술 중립성 원칙에 입각한 공정한 조달 체계 개편

공정한 기술 생태계는 공정한 ‘규칙’ 위에서만 자라날 수 있습니다. 「소프트웨어 진흥법」의 ‘대기

업 참여제한’이나 조달청의 ’다수공급자계약(MAS)’ 제도는 대기업의 독점을 막고 중소기업을 보

호하려는 법적 장치입니다. 하지만 이러한 법적 취지를 기술적으로 완성하는 것은 바로 ‘기술 중

립성(Technology Neutrality)’ 원칙입니다.

기술 중립성이란 정부가 물건을 살 때 “특정 브랜드(What)”가 아니라 “기능과 표준(How)”을

명시해야 한다는 원칙입니다.

• 나쁜 예: “OOO사의 데이터베이스 소프트웨어를 납품할 것” (특정 제품 지정 → 독점 초래)
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• 좋은 예 (기술 중립성 적용): “ANSI SQL 표준을 준수하고, x86 환경에서 구동 가능한 관계

형 데이터베이스일 것” (표준 준수 → 경쟁 유도)

유럽연합(EU)의 ‘오픈소스 소프트웨어 전략 2020-2023’과 맥을 같이 하는 것으로, 특정 기

업의 블랙박스 기술이 아닌 투명한 오픈소스를 사용하도록 강제함으로써 기술 종속을 막고 투명성

을 확보하려는 시도입니다.

제안요청서 단계에서부터 특정 상용 솔루션이 아닌 개방형 표준 기술을 요구할 때, 브랜드 파

워는 약하지만 기술력이 뛰어난 국내 혁신 기업들이 대기업과 동등하게 경쟁할 수 있는 기회가 열

립니다. 이것이 공공 조달이 단순한 ’구매 행위’를 넘어, 건강한 국내 SW 생태계를 가꾸는 ’거름’

이 되는 길입니다.

9.4 지속 가능한 디지털 미래를 위한 로드맵

지금까지 논의된 정책의 대전환이 단순히 서류상의 계획에 그치지 않으려면, 현실적이고 치밀한

‘실행 로드맵(Execution Roadmap)’이 필요합니다. 이는 단기간에 가시적인 성과를 내기 위한

임기응변식 접근이 아닙니다. 건물을 짓기 전 지반을 다지듯, 국가 공공 IT의 기초 체력을 근본적

으로 강화하여 장기적인 기술 주권과 경쟁력을 확보하는 거대한 청사진입니다. 일회성 SI(시스템

통합) 사업의 반복을 넘어, 조직이 스스로 학습하고 진화하는 ‘지속 가능한 생태계’를 만드는 여정

입니다.

9.4.1 파일럿(Pilot) → 확산 → 전면 전환의 단계적 내재화 모델

공공 부문의 특성상 시스템의 안정성은 그 무엇보다 중요합니다. 혁신적인 신기술이라 하여 검증

되지 않은 상태로 ‘빅뱅(Big Bang)’ 방식의 전면 도입을 시도하는 것은 막대한 리스크를 초래할

수 있습니다. 따라서 영국의 GDS(Government Digital Service)나 글로벌 선도 기업들이 채택

하는 애자일(Agile)한 단계적 접근법이 필요합니다.

다음과 같이 정교화된 3단계 모델을 제안합니다.

1. 파일럿(Pilot) 단계: 안전한 실험과 노하우 축적
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• 대상: 장애가 발생해도 대국민 서비스에 치명적이지 않은 비핵심 업무, 혹은 완전히 새

롭게 구축하는 신규 서비스.

• 전략: 이 단계는 일종의 ’샌드박스(Sandbox)’입니다. 클라우드 네이티브 아키텍처를

선제적으로 적용해보며 우리 조직에 맞는 기술셋(Tech Stack)이 무엇인지 검증합니

다.

• 목표: 실패 비용을 최소화하면서 기술적 시행착오를 겪어보고, 이를 통해 우리만의 ‘성

공 방정식(표준 아키텍처 및 운영 매뉴얼)’을 도출합니다.

2. 확산(Diffusion) 단계: 성공 모델의 표준화 및 복제

• 대상: 파일럿 단계와 유사한 성격의 타 부서 업무, 혹은 중요도가 중간 단계인 대민 서

비스.

• 전략: 파일럿 단계의 성공 경험을 ‘표준 플랫폼’ 형태로 패키징하여 배포합니다. 특히

본 보고서가 강조한 ‘베어메탈 기반 온프레미스 PaaS(Platform as a Service)’가 이

단계의 핵심 엔진이 됩니다.

• 효과: 개별 시스템마다 맨땅에서 시작하는 것이 아니라, 이미 검증된 공통 플랫폼 위에

서 개발하므로 구축 속도가 빨라지고 운영 효율이 급격히 상승합니다.

3. 전면 전환(Full-Scale Transition) 단계: 클라우드 네이티브가 ’상식’이 되는 시기

• 대상: 차세대 시스템을 포함한 공공 IT 인프라 전체.

• 전략: 이제 클라우드 네이티브는 ’특별한 시도’가 아닌 공공 IT의 ‘기본 표준(Default

Standard)’이 됩니다. 신규 시스템은 무조건 클라우드 네이티브로 구축하며, 오래된

레거시 시스템은 내용연수 도래 시점에 맞춰 순차적으로 현대화(Modernization)합니

다.

• 목표: 유연하고 탄력적인 인프라가 완성되어, 급변하는 정책 수요나 재난 상황에 즉각

적으로 대응할 수 있는 체계를 완성합니다.

9.4.2 외부 의존도를 낮추고 자체 기술 역량을 강화하는 장기 플랜

최근 글로벌 IT 시장에서는 특정 벤더의 라이선스 정책 변경(예: Broadcom의 VMware 인수 후

가격 인상 등)이나 클라우드 비용 급증으로 인해 ’탈(脫) 종속’이 화두가 되고 있습니다. 본 보고서
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가 제안한 ▲아키텍처 중심의 표준화 ▲워크로드 기반 하이브리드 클라우드 ▲오픈소스 인력 양성

▲효율적 온프레미스 PaaS는 모두 하나의 목표를 향해 정렬되어 있습니다.

바로 “남의 기술을 빌려 쓰는 것을 넘어, 우리가 통제 가능한 기술을 갖는 것”입니다.

• 벤더 락인(Vendor Lock-in) 해소: 특정 상용 소프트웨어나 특정 퍼블릭 클라우드(CSP)에

지나치게 의존하면, 향후 비용 인상이나 기술 지원 중단 시 속수무책으로 당할 수밖에 없습

니다. 오픈소스기반의자체플랫폼구축은이러한외부리스크에대한강력한 ‘방어 기제’이

자 ‘협상력’이 됩니다.

• 충격 흡수 장치 내재화: 지정학적 위기나 글로벌 공급망 이슈 등 외부 충격이 발생했을 때,

국가 디지털 인프라가 멈추지 않고 작동하려면 핵심 기술을 우리가 핸들링할 수 있어야 합

니다. 이는 단순한 예산 절감을 넘어, 국가 행정의 연속성을 담보하는 ‘디지털 회복탄력성

(Digital Resilience)’ 확보 전략입니다.

9.4.3 결국 ‘기술 주권’이 국가 경쟁력이 되는 시대의 준비

디지털 대전환 시대에 ‘기술 주권’은 더 이상 추상적인 구호가 아닙니다. 그것은 국가의 핵심 인프

라와 플랫폼을 우리 스스로의 의지와 역량으로 설계하고, 구축하며, 운영할 수 있는 구체적인 능력

입니다. 이는 외부의 특정 기술에 종속되지 않고, 우리의 필요에 맞게 시스템을 변경하고 발전시

킬 수 있는 기술적 자립을 의미합니다.

기술 주권이란 구체적으로 “국가의 핵심 인프라와 플랫폼을 우리의 의지와 필요에 따라 자유

롭게 설계(Design), 구축(Build), 운영(Operate)할 수 있는 능력”을 말합니다.

• 왜 클라우드 네이티브인가?: 특정 하드웨어나 OS에 종속되지 않는 개방형 기술인 ’클라우

드 네이티브’야말로 기술 주권 확보를 위한 가장 강력한 도구입니다.

• 준비된 미래: 개방형 표준 기술을 바탕으로 우리 실정에 딱 맞는 하이브리드 환경을 구축하

고, 우리 공무원과 기업들이 직접 플랫폼을 운영할 수 있는 실력을 갖출 때, 비로소 진정한

기술 주권이 완성됩니다.
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